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pubbliche forniture) e all’art. 24-bis (Delitti informatici e trattamento illecito di
dati); - modifiche al testo ed alla rubrica dell’art. 25 che diventa: “Peculato,
indebita destinazione di denaro o cose mobili, concussione, induzione indebita a
dare o promettere utilita, corruzione”; abrogazione, introduzione, sostituzione e
modifica di articoli del codice penale, facenti tutti parte dell’art. 25 - modifiche
all’art. 25-novies (Delitti in materia di violazione del diritto d’autore); -
modifiche all’art. 25-sexiesdecies (Contrabbando); - modifiche all’art. 25-
duodecies del (Impiego di cittadini di paesi terzi il cui soggiorno € irregolare); -
modifiche all’art. 25-novies (Delitti in materia di violazione del diritto
d’autore).

Note
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1.0 Premessa e modalita di utilizzo del modello di matrice del calcolo indice del rischio di ciascun processo aziendale

AR1 | Tabella per analisi dei rischi — Processo 1 di 9: Processo di gestione delle risorse umane (interne ed esterne)

AR2 | Tabella per analisi dei rischi — Processo 2 di 9: Processo erogazione del servizio

AR3 | Tabella per analisi dei rischi — Processo 3 di 9: Processo di approvvigionamento

AR4 | Tabella per analisi dei rischi — Processo 4 di 9: Processo di gestione dei sistemi informativi

AR5 | Tabella per analisi dei rischi — Processo 5 di 9: Processo amministrativo e finanziario

ARG6 | Tabella per analisi dei rischi — Processo 6 di 9: Processo di gestione degli investimenti e delle spese finanziati con fondi pubblici

AR7 | Tabella per analisi dei rischi — Processo 7 di 9: Processo di gestione degli affari legali

ARS8 | Tabella per analisi dei rischi — Processo 8 di 9: Processo di gestione delle autorizzazioni, licenze e/o concessioni

AR9 | Tabella per analisi dei rischi — Processo 9 di 9: Processo di gestione delle regalie, spese di rappresentanza, sponsorizzazioni e liberalita
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| 1.0- Premessa e modalita di utilizzo del modello di matrice del calcolo indice del rischio di ciascun processo aziendale

L’analisi si suddivide in due fasi:
1.Inventariazione degli ambiti aziendali di attivita e dei rischi potenziali;

2.Valutazione dei rischi ed analisi delle azioni per affrontare i rischi.

Nella fase di “inventariazione delle attivita aziendali e dei rischi potenziali”, vengono condotte le seguenti attivita:
» Mappatura dei processi aziendali;

Identificazione delle funzioni aziendali interessate;

Individuazione delle principali attivita relative al processo in esame;

Identificazione e valutazione dei controlli esistenti;

Individuazione di responsabilita, autorita, competenze e sviluppi professionali delle funzioni aziendali;

YV V. V V V

Analisi del Contesto dell’Organizzazione e Mappa degli Stakeholder, con particolare attenzione agli eventi (fattori interni e/o esterni) che
possono interferire con il raggiungimento degli obiettivi;

» Individuazione dei rischi della possibile consumazione del reato (da ora rischi) associati ai processi aziendali elle rispettive attivita.

Nella seconda fase, quella di “valutazione dei rischi ed analisi delle azioni per affrontare i rischi”, vengono condotte le seguenti attivita:
> ldentificazione dei rischi e delle attivita associate per ciascun processo mappato;

» Valutazione delle probabilita di accadimento dell’evento/reato e dell’impatto associato;
» Valutazione dei rischi associati a ciascun processo mappato;
» ldentificazione delle azioni per affrontare i rischi.

Considerato che le variabili in gioco sono di tipo non strutturato (ossia non trattabile con strumenti matematici o statistici), e si riferiscono eventi non
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stabili (ossia non stimabili statisticamente), la stima del rischio e delle opportunita € condotta con il metodo della probabilita soggettiva,
considerando, appunto, le valutazioni del management e del gruppo di lavoro messo in campo dall’Organizzazione sulla probabilita 0 meno del
verificarsi di eventi/reato che possono pregiudicare il raggiungimento degli obiettivi.

L’Organizzazione individua, per ciascun processo mappato oggetto di analisi, i fattori (interni e/o esterni) che possono favorire il verificarsi dei reati
individuati. Le informazioni acquisite nel corso dell’analisi consentono di conoscere i punti di controllo chiave gia attivi, e di valutare quindi la
possibile mitigazione del rischio dovuta all’esistenza di tali controlli.

Il rischio é valutato con la seguente formula:

IS=(VP x1)
dove,
» IS = Indice di Significativita
» VP = Valutazione sulla probabilita di accadimento dell’evento/reato

» 1 =Estensione dell’impatto connesso al reato

Relativamente alla valutazione della Probabilita, sono stati individuati 4 fattori abilitanti, ossia i fattori del contesto che ricorrono nel processo e che

possono “influenzare” I’avvenimento del reato:
e Discrezionalita;
e Struttura organizzativa;
e Sistema informatico;

e Sistema di programmazione e controllo;

A ciascun parametro viene assegnato un valore da 1 a 4, secondo i seguenti criteri:
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Parametro Criterio Rischio
Attivita del tutto vincolata 1
Attivita vincolata dalla Legge e parzialmente da atti amministrativi 5
Discrezionalita _ (Regolamepti, direttive, p'rocedu.re., circ.ol.ari) .
Attivita vincolata pa.r2|a!mente da atti am_mlnlst_ratlw (Regolamenti, 3
direttive, procedure, circolari)
Attivita altamente discrezionale 4
Parametro Criterio Rischio
I rapporti gerarchici sono chiari e le responsabilita coerentemente
assegnate; inoltre, il processo di attribuzione dei poteri/deleghe e 1

delle responsabilita & adeguatamente formalizzato
I rapporti gerarchici sono chiari e le responsabilita coerentemente

assegnate ma il processo di attribuzione dei poteri/deleghe e delle 2
responsabilita non & adeguatamente formalizzato
Struttura - — — —
. I rapporti gerarchici sono poco chiari e le responsabilita non
Organizzativa o . Lo .
coerentemente assegnate; inoltre, il processo di attribuzione dei 3

poteri/deleghe e delle responsabilita non é adeguatamente
formalizzato
I rapporti gerarchici non sono chiari, le responsabilita non sono
assegnate; inoltre, il processo di attribuzione dei poteri/deleghe e 4
delle responsabilita non é formalizzato

Parametro Criterio Rischio
Processo totalmente informatizzato con strumento gestionale in ogni 1
fase (anche la fase di work-flow autorizzativo)
Sistemi Processo informatizzato con strumento gestionale ma con work- 5
Informatici flow autorizzativo gestito fuori sistema
Processo gestito con strumenti informatici semplici quali fogli di 3

calcolo, per la raccolta di dati strutturati (excel, access...)
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Processo manuale sebbene possa accogliere dati di input 4
informatizzati
Parametro Criterio Rischio
Le attivita e i controlli sono presenti, programmati, adeguati, 1
formalizzati e i risultati sono sistematicamente oggetto di reporting
Sistema di Le attivita e i controlli sono presenti e adeguati, ma soltanto
programmazione e parzialmente programmati, formalizzati e solo in parte i risultati 2
controllo* sono oggetto di reporting.
Le attivita e i controlli sono presenti ma non sono programmati, 3
adeguati, formalizzati e i risultati non sono mai oggetto di reporting
Le attivita e i controlli sono assenti 4
* Include il principio della segregazione dei compiti e I’adeguatezza delle competenze.
Per la valutazione degli impatti associati I, si é utilizzata una scala di valori da 1 a 4, secondo i seguenti criteri:
Valore Valutazione Criterio
Il manifestarsi dell’evento/reato non provoca effetti
1 Ininfluente economici/legali/reputazionali/organizzativi significativi

sul processo
Il manifestarsi dell’evento/reato provoca effetti
2 Bassa economici/legali/reputazionali/organizzativi poco
significativo sul processo

Il manifestarsi dell’evento/reato provoca effetti
3 Media economici/legali/reputazionali/organizzativi sul processo
senza perd compromettere I’esecuzione dello stesso

Il manifestarsi dell’evento/reato provoca effetti
4 Alta economici/legali/reputazionali/organizzativi rilevanti sul
processo.

Pagina 7di84 Matrice Calcolo Indice Rischi per Processo — MOD-MCR



Immobilholiday S.r.l.
Strada Statale 522, Km 23

69817 Britico (V) Matrice Calcolo Indice Rischi per Processo

Di seguito sono definiti i parametri utilizzati per la valutazione dell’estensione dell’impatto (“ambiti” in cui possono verificarsi le possibili conseguenze
dell’evento dannoso):
« Economico-finanziario = comporta perdite finanziarie (mancato ricavo, perdita di business...) e/o danno erariale;
» Legale- contenzioso = comporta 1’avvio di azione legale nei confronti dell’Organizzazione con possibilita di subire sanzioni, interdizioni,
confische, etc.;
« Organizzativo — gestionale = comporta la mancata efficacia e qualita del flusso dei processi e delle performance attese (es: revisione della
pianificazione o dell’esecuzione dell’attivita, riorganizzazione del lavoro);
 Strategico — reputazionale = comporta un impatto negativo per la reputazione e I’immagine dell’azienda soprattutto in riferimento agli
stakeholders (perdita di credibilita, mancanza di fiducia, percezione negativa sulla qualita dei servizi ecc.).

11 valore del rischio, e quindi le priorita dell’intervento, scaturito dalla valutazione effettuata secondo la modalita appena descritta, puo essere inserito nei
seguenti quattro livelli di significativita:
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Livello di Indice di o C s
Significativita | Significativita Azioni per affrontare i rischi
R<=3 Monitoraggio e controllo dei processi

e Azioni volte a ridurre le probabilita di
accadimento dell’evento
Medio 3<R<8 e Azioni volte a migliorare gli aspetti
economici/legali/reputazionali/organizzativi
dell’azienda
Alto 8<=R<13 Azione di med_io termine (entro enon oltre i 12
mesi) per affrontare rischi.

_ Azione di breve termine (entro e non oltre i 6 mesi)
R>=13 L
per affrontare rischi.

L’Organizzazione ritiene accettabile il rischio, purché non rientri nel livello di significativita superiore al medio, per il quale, tenuto conto
dell’analisi di contesto e delle considerazioni tecnico-economiche, determina di non intraprendere alcuna azione di mitigazione.
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g_ :fé':r;;cﬁgol Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
Formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione
Sistema di controllo interno
e Controllo sui documenti in entrata e all’azienda ai fini del corretto e
in uscita legittimo accesso ai sistemi
e Specifica previsione del Codice Etico informativi )
¢ diffusione di quest’ultimo ai Presidi specifici quali, es. ricorso AU
Indebita percezione di erogazioni, truffa in danno dello stato o di dipendenti alle attestazioni in ottica 231 AMM
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e e  Valutazione dell'affidabilita e 12 A Attivazione sistemi di ) ACQ
frode informatica in danno dello stato o di un ente pubblico dell'integritd morale del personale monlt(_J(agglo gestionale estesi alle CCE
e Controllo rispondenza sui documenti aree di interesse PER
trasmessi alla PA o Ente pubblico Programma di . o
informazione/formazione periodica
del dipendente
Segregazione dei compiti
Sistema delle deleghe con
formalizzazione dei responsabili di
funzione e dei rapporti gerarchici
Formalizzazione di regole per un
utilizzo accettabile delle
. Utilizzazione di misure di protezione mforma_z_lonl_m base allo schema
N di classificazione adottato
dell’accesso alle aree dove hanno dall’ . .
N . . . all’organizzazione
sede informazioni e strumenti di . . .
f Gestione del processo di creazione,
gestione delle stesse. AR -
- ; . trattamento, archiviazione di AU
¢ (%estlone degli accessi da e verso documenti elettronici con valore PER
Art. 24-bis Delitti informatici e trattamento illecito dei dati l_eStemO L . 6 M probatorio AMM
¢ Slcurezga f!5|ca (lpqlude sicurezza Sistema informatico a supporto del ACQ
cablaggi, dispositivi di rete, efc.). flusso di informazione verticali e/o R_IT

e  Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

trasversale

Adeguamento alla normativa
Privacy

Gestione dei profili utente e del
processo di autenticazione
Tracciabilita degli accessi e delle
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attivita critiche svolte tramite i
sistemi informatici aziendali;
Gestione e protezione delle reti
Predisposizione di misure volte
alla protezione dei documenti
elettronici.

Gestione e protezione della
postazione di lavoro

Comunicazioni verticale (top-down,
bottom UP) in relazione ai processi
decisionali

Coerenza tra responsabilita, funzione

Verifiche periodiche interne
sull'efficacia dei processi svolte da
enti/funzioni indipendenti;
Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il

e competenze; Ministero dell’Interno ovvero con AU
Formalizzazione e comunicazione le Prefetture territorialmente AMM
. - competenti e rispetto dei ACQ
Art. 24-ter Delitti di criminalita organizzata ?eesl poter;)/fjl.etl‘egh.e € ciielleli 12 conseguenti impegni Dipendenti,
ponsabilita istituzionali - Valutazione dell’affidabilita ¢ consulenti esterni,
Procedura di qualificazione fornitori dell’integrita morale e di eventuali partner, fornitori,
relazioni del consulente con clienti
esponenti della PA. PER
Oggettivazione delle scelte
Comunicazione dell'organigramma
nominativo/funzionale e dei
mansionari aziendali;
Segregazione dei compiti
Sottoscrizione di periodiche
dichiarazioni di responsabilita e di
ituzione di d h assenza di conflitti di interesse
Igs:rt::tlizgz illr?sr;;tr:?g:i g:iieii Zi Co_ntrollo forr_nalizza?o su attivita
R L dei consulenti esterni;
Iegal_lta, traspa_rengq, copq[V|S|one Tracciabilita dei flussi finanziari: AU
Art. 25 Concussione, induzione indebita a dare o promettere utilita e fqnz_lor_1ale e_glustlflcablhta nel . da intendersi come possibilita di AMM
corruzione disciplinare il rapporto con soggetti 10 ricostruire e post con esattezza il ACQ
appartenenti a societa concorrenti, L PER
clienti o target; percorso decisionale e formale del CCE

flusso con I’ausilio di un
gestionale aziendale;

Procedura di selezione e scelta del
personale, partner, consulenti
esterni, stakeholder in genere
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Formalizzazione percorsi di
carriera

Istituzione di una procedura per il
controllo dei flussi finanziari e la
tracciabilita dei pagamenti.
controllo limite entrate, anche in
contanti, programmate e/o
contrattualizzate.

Formalizzazione dell’incarico
Disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali;

Processo di pianificazione delle
risorse da assumere che tenga
conto del fabbisogno

Congruita delle provvigioni pagate
rispetto a quelle praticate nell’area
geografica di riferimento in
coerenza col profilo professionale;
Adeguata e coerente gestione
risorse finanziarie.
Comunicazione del Codice Etico ai
Partner/Consulenti esterni;
Controllo della documentazione
aziendale;

Formale nomina dei soggetti che
hanno rapporti con la pubblica
amministrazione

e  Esecuzione degli  adempimenti
previsti dalla legge in materia di
ritiro dalla circolazione e di

Specifiche previsioni nel sistema
aziendale di programmazione e

o _ ) ) o o trasmissione alla Banca d'ltalia delle controllo: AU
Art. 25-bis Falsita in monete, in carte di pubblico credito, in valori di bollo e banconote denominate in euro 12 R Inserimer;to nei contratti con i AMM
’ in strumenti o segni di riconoscimento sospette di falsita e in particolare la . ; . ACQ
compilazione e trasmissione degli collabaratori estemi econl partner PER
I S delle clausole contrattuali 231
appositi “Verbali di ritiro” delle
monete e delle banconote euro di cui
al D.M. 1° marzo 2002
e  Codice etico e comportamento e  Effettuazione e formalizzazione dei
Art. 25-ter Reati societari e  Disincentivazione e sanzionamento 10 controlli dei responsabili di AU
dei comportamenti contrari alle funzione AMM
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politiche aziendali e Sistema informatico a supporto del CCE
Controllo sui documenti tra i flusso di informazione verticale e/o
responsabili di funzione e trasversale
I'amministratore e Attivita di formazione di base
adeguatezza procedura di controlli in verso tutti i responsabili di
accettazione e abbinamento funzione, affinché conoscano le
ddt/ordine/fattura passiva principali nozioni sul bilancio
Controllo sui documenti in entrata e e  Previsione per il responsabile di
in uscita funzione che fornisce dati ed
Controllo rispondenza sui documenti informazioni relative al bilancio o
trasmessi all’esterno altre comunicazioni sociali,
Formalizzazione degli incarichi dell’obbligo di sottoscrivere una
Effettuazione e formalizzazione dei dichiarazione di veridicitae
controlli della alta direzione completezza delle informazioni
. trasmesse
aziendale e Procedure autorizzative per
Procedure di: operazioni esposte a situazioni di
o autorizzazione dell’acquisto di conflitto di interesse
azi(.)ni\o quote proprie e/o della e Congruita della parcella
societa controllante; e Formalizzazione riconciliazioni
o d_l dls_t:|p||na dellg operazioni di periodiche
r|d92|one de] qapltale spcm!e, e Integrita e valori etici del
' fusmng e scissione some,tarla management
sistema di reporting verso ! altg e  Sistema disciplinare
direzione strut_turato e §|stemat|co e valutazione dellaffidabilita e
completezza sistema di controllo dell'integrita morale del personale
adegua_tezz_a SFPPO”O documentale o affidabilita rilevazione sistematica
ct_)munlcaz_lqn|_trasver§ale (tra le ) dati contabili
dlvgr_se un_lt_a) in relazione ai processi . registrazione entrate e uscite
decisionali in atto e regolare tenuta libri sociali
e tracciabilita delle operazioni
e tracciabilita dati contabili
e tracciabilita dei pagamenti
. Inserimento nel Codice Etico di
specifiche previsioni riguardanti il
corretto comportamento di tutti i
dipendenti coinvolti nelle attivita
di formazione del bilancio
Codice etico e comportamento AU
Art. 25- Delitti con finalita di terrorismo o di eversione dell'ordine Integrita e valori etici del AMM
quater democratico management e  Monitoraggio dei processi PER

Controllo delle aree a rischio
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e  Programmadi
informazione/formazione periodica
dei dipendenti delle aree a rischio
o  Diffusione del codice etico verso tutti
i dipendenti, partner, consulenti
esterni, fornitori
Art. 25- ) ) o ) o o . Specifica previsione pel codice et_ico AU
quater.1 Pratiche di mutilazione degli organi genitali femminili . ?ilséigneauﬂa%c;ntrollo interno gestione 2 «  Monitoraggio dei processi PER
e Indicazioni volte ad un corretto
utilizzo degli strumenti informatici
in possesso dei dipendenti
. Introduzione nel Codice Etico di uno . Blocco accesso a siti indesiderati
A!’t. 25_ Delitti contro la personalita individuale specifico divieto in  tema  di 6 M *  Introduzione el codice etico di OMNIA
quinquies pornografia minorile uno specifico impegno a rispettare
(e a far rispettare ai propri
fornitori), la normativa vigente in
materia di lavoro minorile e al
tema della salute e della sicurezza;
e  Valutazione dell'affidabilita e
dell'integrita morale del personale
. Procedure di controllo interno
. Procedure documentate per la
regolamentazione delle attivita
e  Controllo sull’acquisto, vendita o AU
giltrfe operazioni, direttamente 0 AMM
Art. .25_ Reati finanziari o abusi di mercato |r_1d|ret_tarpente, s _strymentl 2 e Monitoraggio dei processi PER
sexies finanziari emessi dalla societa o da CCE
societa del gruppo
e  Tracciabilita delle comunicazioni
delle informazioni
. Controllo relativamente all’acquisto,
vendita 0 compimento di operazioni
su strumenti finanziari emessi dalla
societa o da societa del gruppo.
o l;—’artecipa_zio(r;e_eI consultazione dei o Rispetto dei principi ergonomici
avoratori e dei loro rappresentanti B : :
Art. 25- Omicidio colposo o lesioni gravi o gravissime commesse con e  Continua analisi del rislit';]io e della ﬁgﬂaoégzgézzzigﬁfgzid:;slgvdoim’ AU
septies violazione delle norme sullals(t)erls della salute e sicurezza sul criticita dei processi e delle risorse da 10 lavoro, nella scelta dell_e_ - - ii/lpl\ljl
proteggere attrezzature e nella definizione dei
e Uso di segnali di avvertimento e metodi di lavoro
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sicurezza e Controllo sanitario periodico dei
e  Disponibilita e adeguatezza dei lavoratori, con particolare riguardo
dispositivi di protezione individuale ai rischi specifici (es alcoltest, drug
test)

e  Programmazione delle misure
ritenute opportune per garantire il
miglioramento nel tempo dei livelli
di sicurezza, anche attraverso
I’adozione del Codice Etico e di
buone prassi

e  Formalizzazione di istruzioni
adeguate ai lavoratori

e  Addestramento agli addetti al
primo soccorso e agli addetti alle
emergenze incendio/esplosione

e  Adeguatezza della valutazione dei
rischi (anche per le nuove attivita)

e Informazione/formazione sui rischi
per mansione (anche in occasione
di nuove assunzioni o cambi di
mansione)

e  Rispetto degli standard tecnico-
strutturali di legge relativi ad
attrezzature, impianti, luoghi di
lavoro, agenti chimici, fisici e
biologici

. Monitoraggio dell’esposizione ad
agenti chimici, fisici e biologici

. Nomine degli addetti alle
emergenze ed al primo soccorso

e  Sistema delle deleghe per la
vigilanza sulle misure di sicurezza

e  Laregolare manutenzione di
ambienti, attrezzature, macchine e
impianti, con particolare riguardo
ai dispositivi di sicurezza in
conformita alle indicazioni dei
fabbricanti

e  Predisposizione delle misure di
prevenzione e protezione previste
nei dvr o nei pos

e  Manutenzione di attrezzature
impianti e luoghi di lavoro
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Identificazione di un organo/unita
responsabile  dell’esecuzione  del
contratto, con indicazione di compiti,
ruoli e responsabilita.

La societa valuta le informazioni
fornite dai clienti e determina il
profilo di rischio riciclaggio relativo
a ciascuno di essi

Formazione specifica del
dipendente sulla materia

Art. 25- Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di Nel caso fosse rilevata un'operazione 1 Identificazione di una funzione AU
octies provenienza illecita -Autoriciclaggio Zosggtéa'l,:;zxﬁtlz ;ealr:tz:\rl];zlijolne responsabile della definizione delle AMM
dgll'operazione stessagsulla base di specmc_he tecniche e della . ACQ
quanto disposto dalla normativa in valuta2|_0ne delle offerte nei
- contratti standard.
materia — procede coerentemente con
quanto indicato nel Dispositivo di
Prevenzione del Riciclaggio e
Contrasto al Finanziamento del
Terrorismo Internazionale
Definizione delle linee gerarchiche
e delle attivita operative
Gestionale a supporto del processo
amministrativo — contabile
Espressa previsione nel Codice
Etico
Controllo procedure del processo
Gestione e protezione delle reti amministrativo e contabile
Gestione degli output di sistema e dei Tracciabilita degli accessi e delle
dispositivi di memorizzazione (es. attivita critiche svolte tramite i AU
USB, CD) sistemi informatici aziendali. AMM
Art. 25— Delitti in materia di strumenti di pagamento diversi dai contanti Sicurezza fisica (include sicurezza 6 Formalizzazione di regole per un ACQ
octies 1 cablaggi, dispositivi di rete, etc.). utilizzo accettabile delle CCE
Adeguatezza sistema amministrativo informazioni in base allo schema PER

e contabile

di classificazione adottato
dall’organizzazione

Gestione del processo di creazione,
trattamento, archiviazione di
documenti elettronici con valore
probatorio

Comunicazione formalizzata e
chiara

Gestione e protezione della
postazione di lavoro
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e  Separazione dei ruoli
e  Chiara ed esplicita attribuzione di
responsabilita
e  Codice etico e comportamento
e  Divieto di impiegare beni aziendali
per adottare condotte che violino la
tutela dei diritti d’autore;
e  Controllo dei mezzi di AU
Art. 25- —_— i violani del diitto d comunicazione azliendali; , AE)I\éIFI;/I
. elitti in materia di violazione del diritto d’autore . Invito a rispettare le norme in materia . . . .
novies di proprieta intellettuale. e  Monitoraggio dei processi ACQ
e Controllo dei sistemi informatici
(filtro dei siti inconferenti, regole
firewall, controllo dei livelli di
traffico, controllo dei procedimenti
di file sharing)
e  Chiarezza e trasparenza nelle
comunicazioni verticali e
e Controllo della documentazione orizzontali AU
Art. 25- Induzione a non rendere dichiarazioni o a rendere dichiarazioni aziendale 7 M e Sottoscrizione clausole contrattuali PER
decies mendaci all’autorita giudiziaria e Valutazione dell'affidabilita e 231 AMM
dell'integrita morale del personale e  Conduzione Due Diligence
e  Specifica previsione nel codice
etico
. Diffusione politica ambientale tra
tutti gli operatori;
. Predisposizione di programmi di
formazione, informazione e AU
. Previsione nel Codice Etico sensibilizzazione rivolti al AMM
Art. 25- S e Previsione di un idoneo sistema di personale sui temi ambientali ACQ
. Reati ambientali sanzioni disciplinari 12 e Gestione delle segnalazioni
undecies . Poteri autorizzativi e di firma PER
FORN
e  Segregazione delle attivita e dei
ruoli
e  Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio
e  Predisposizione di specifica ’ ﬁrdoec%urztionsrl\:;g?adr; ids(iilgngztiaone AU
Art. 25_ Impiego irregolare lavoratori stranieri procedu_ra/_check I.'SF per I_a stlpqla di 7 M di contratti che implicano, da parte PER
duodecies contratti di somministrazione di e : AMM
lavoro, d’opera e di appalto :(iella contro;_)arte, I’impiego di
orza lavoro;
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Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della
normativa in oggetto;

. PPN AU
Art. 2.5- Reati di razzismo e xenofobia Specifica previsione nel codice etico VaIlIJ_tazmr?e\dell affidabilita e PER
terdecies dell'integrita morale del personale FORN
Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.
Controllo dei sistemi informatici
(filtro dei siti in conferenti, regole
. L . . . oo . firewall, controllo dei livelli di AU
Art. 25-_ Frode in competlZlom spprt‘lve, esercizio Z_ibU_SIVO di gioco o di traffico, controllo dei procedimenti Monitoraggio dei processi ACQ
quaterdecies scommessa e giochi d azza(dq ese_rcuatl amezzo di di file sharing) FORN
apparecchi vietati o . . .
Specifica previsione nel codice etico
Valutazione dell'affidabilita e
dell'integrita morale del personale
Divieto di impiegare beni aziendali
per adottare condotte illecite
Definizione delle linee gerarchiche
e delle attivita operative
Procedure codificate sulla gestione Adeguato gestionale di supporto al AU
Art. 25- dei controlli finanziari sistema amministrativo — contabile AMM
quinquiesdecies Reati tributari obblighi di comunicazione attribuzione di responsabilita e di CCE
separazione dei ruoli poteri di rappresentanza
formalizzazione e chiarezza delle
responsabilita
Predisposizione di specifica
procedura/check list per la stipula
di contratti di somministrazione di
Previsione nel Codice Etico lavoro, d’opera e di appalto
Segregazione dei compiti integrita e valori etici del AU
Art. 25- . ) ) ) VaItIJ_tazior?e‘dell'affidabilitée management PER
septiesdecies Delitti contro il patrimonio culturale dell |_ntegr|ta morale del'pe'rsonale Tracciabilita degli accessi e delle AMM
Gestione delle segnalazioni attivita critiche svolte tramite i Soci in affari

sistemi informatici aziendali.
Tracciabilita delle attivitd svolte
nell’ambito dei processi esposti a
rischio

Richiesta ai fornitori o partner
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commerciali di uno specifico
impegno al rispetto della
normativa in oggetto;

Adeguato sistema di deleghe e
procure in materia di stipulazione
di contratti che implicano, da parte
della controparte, I’impiego di
forza lavoro;

Poteri autorizzativi e di firma

Previsione nel Codice Etico

Predisposizione di specifica
procedura/check list per la stipula
di contratti di somministrazione di
lavoro, d’opera e di appalto
integrita e valori etici del
management

Tracciabilita degli accessi e delle
attivita critiche svolte tramite i

Segregazione dei compiti sistemi informatici aziendali AU
Art. 25- Riciclaggio di beni culturali e devastazione e saccheggio di beni Valutazione dell'affidabilita e Tracciabilita delle attivita svolte PER
duodevicies culturali dell'integrita morale del personale nell’ambito dei processi esposti a AMM
Gestione delle segnalazioni rischio Soci in affari
Richiesta ai fornitori o partner CCE
commerciali di uno specifico
impegno al rispetto della
normativa in oggetto;
Adeguato sistema di deleghe e
procure in materia di stipulazione
di contratti che implicano, da parte
della controparte, I’impiego di
forza lavoro
Poteri autorizzativi e di firma
Identificazione di un organo/unita
responsabile con indicazione di
compiti e ruoli
Qontrgllo sui documenti in entrata e A?/IUM
L.nr. 146/2006 Reati transnazionali ISrzlegljjrs:gljtaazione dei compiti e Monitoraggio dei processi ,g(EIS

Comunicazione, verticale ed
orizzontale, formalizzata e chiara
Separazione dei ruoli

Espressa previsione nel Codice Etico
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e  Definizione delle linee gerarchiche e
delle attivita operative

e  Programmadi
informazione/formazione periodica
del dipendente;

. Procedura di qualificazione fornitori;

. Valutazione dell’affidabilita e
dell’integrita morale di tutti gli
stakeholder
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Matrice Calcolo Indice Rischi per Processo

Rif. Articolo

D.Lgs. 231/01 Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
Formalizzazione e comunicazione
dei poteri/deleghe e delle
responsabilita istituzionali
e  Controllo sui documenti in entrata e Formalizzazione dei soggetti che
in uscita hanno rapporti con la pubblica
e  Controllo rispondenza sui documenti amministrazione
trasmessi alla PA o Ente pubblico Sistema delle deleghe con
e  Valutazione dell'affidabilita e formalizzazione dei responsabili di
dell'integrita morale del personale funzione e dei rapporti gerarchici; AU
e Segregazione dei compiti Presidi specifici a fronte del ricorso AMM
Indebita percezione di erogazioni, truffa in danno dello stato o di e Specifiche previsioni nel sistema a partnership commerciali, CCE
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche aziendale di programmazione e 12 A intermediazioni e forme CONS
e frode informatica in danno dello stato o di un ente pubblico controllo; aggregative tra imprese quali, es. Partner
e  Programma di ricorso attestazioni in ottica 231,
informazione/formazione periodica attivazione sistemi di monitoraggio
del dipendente; gestionale estesi alle aree di
. interesse, certificazione
Controllo rispondenza sui
documenti trasmessi alla PA o
Ente pubblico
Specifica previsione del Codice
Etico e diffusione di quest’ultimo
ai dipendenti
e  Gestione dei profili utente e del Formalizzazione di regole per un
processo di autenticazione utilizzo accettabile delle
e  Sistema informatico a supporto del informazioni in base allo schema
flusso di informazione verticali e/o di classificazione adottato
trasversale; dall’organizzazione AU
e Gestione e protezione delle reti Gestione del processo di creazione, COM
: e - —— -~ e  Sicurezza fisica (include sicurezza trattamento, archiviazione di AMM
Art. 24-bis Delitti informatici e trattamento illecito dei dat cablaggi, dispositivi di rete, etc.). ! M documenti elettronici con valore CONS
e  Gestione e protezione della probatorio Amministratore di
postazione di lavoro Gestione degli accessi da e verso sistema

e  Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

e Tracciabilita degli accessi e delle

I’esterno

Predisposizione di misure volte
alla protezione dei documenti
elettronici.
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attivita critiche svolte tramite i
sistemi informatici aziendali.

Utilizzazione di misure di
protezione dell’accesso alle aree
dove hanno sede informazioni e
strumenti di gestione delle stesse.
Adeguamento alla normativa
Privacy

Comunicazione dell'organigramma
nominativo/funzionale e dei
mansionari aziendali;
Comunicazioni verticale (top-down,
bottom-up) in relazione ai processi
decisionali

Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il
Ministero dell’Interno ovvero con
le Prefetture territorialmente
competenti e rispetto dei
conseguenti impegni.

e  Segregazione dei compiti Verifiche periodiche interne If\EUR
e Oggettivazione delle scelte sull'efficacia dei processi svolte da AMM
Art. 24-ter Delitti di criminalita organizzata e Procedura di qualificazione fornitori; 12 enti/funzioni indipendenti; ACQ
e  Approfondire la conoscenza della Formalizzazione e comunicazione Dipendenti
clientela al fine di valutare la dei poteri/deleghe e delle consulenti esterni
coerenza e la compatibilita responsabilita istituzionali partner fornitori'
dell’operazione impartita con il Valutazione dell’affidabilita e ’
profilo del cliente dell’integrita morale e di eventuali
. relazioni del consulente con
esponenti della PA.
Formalizzazione dei responsabili di
funzione e dei rapporti gerarchici.
Reporting interno, a fronte delle
attivita di  monitoraggio, per
favorire sistemi di cross control e
gestione delle anomalie tra le
diverse funzioni aziendali;
Monitoraggio dei procedimenti di
L : e . AU
richiesta di erogazioni, contributi o PER
Art. 25 Concussione, induzione indebita a dare o promettere utilita e *  Sistema di deleghe e prqgu\re, . f|n_an2|_ament|_ pubbl!m © AMM
corruzione e  Coerenza tra responsabilita, funzione 8 attivazione di approfondimenti su Partner

e competenza

potenziali indicatori di rischio (es.
concentrazione richieste andate a
buon fine su determinati soggetti
PA);

Verifiche preventive sulle
controparti o sui beneficiari;
Definizione di criteri
qualitativi/quantitativi con

Soggetti delegati
ai rapporti con la
PA
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adeguati livelli di autorizzazione
per le spese di rappresentanza;
Verbalizzazione incontri con la
pubblica amministrazione;
Eventuale definizione di specifiche
clausole contrattuali di audit (da
svolgere sia con idonee strutture
presenti all’interno
dell’aggregazione tra imprese che
con I’eventuale ricorso a soggetti
esterni), da attivarsi a fronte di
eventuali indicatori di rischio
rilevati;

Adozione, accanto al Codice Etico,
di uno specifico Codice di
Comportamento rivolto ai fornitori
e partner che contenga le regole
etico-sociali destinate a
disciplinare i rapporti dei suddetti
soggetti con  I’impresa, cui
auspicabilmente  aderiscano e
controparti che affiancano la
societa nelle diverse opportunita di
business (es. joint venture, ATI,
RT]I, consorzi, etc.);

Presidi specifici a fronte del ricorso
a partnership commerciali,
intermediazioni e forme
aggregative tra imprese quali, es.
ricorso attestazioni in ottica 231,
attivazione sistemi di monitoraggio
gestionale estesi alle aree di
interesse, etc.;

Art. 25-bis

Falsita in monete, in carte di pubblico credito, in valori di bollo e controllo;
in strumenti o segni di riconoscimento e Inserimento nei contratti con i

e  Specifiche previsioni nel sistema
aziendale di programmazione e

collaboratori esterni e con i partner
delle clausole contrattuali 231

Esecuzione degli adempimenti
previsti dalla legge in materia di
ritiro dalla circolazione e di
trasmissione alla Banca d'ltalia
delle banconote denominate in
euro sospette di falsita e in
particolare la compilazione e
trasmissione degli appositi
“Verbali di ritiro” delle monete e
delle banconote euro di cui al D.M.

AU
AMM
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1 marzo 2002

e  Specifiche previsioni nel sistema
aziendale di programmazione e
controllo

. Nell’ambito dell’attivita di
consulenza non utilizzare e divulgare
informazioni inerenti processi
specifici di terzi, ovvero replicare o
utilizzare processi, che siano oggetto
di diritti di privativa di terzi

e  Verifica approfondita, sia a livello
nazionale, che internazionale,
attraverso le banche dati dell’ufficio
Brevetti e Marchi o qualsiasi altro
mezzo idoneo, dell’esistenza
pregressa di marchi o segni distintivi
gia esistenti, prima della AU

Art. 25-bis.1 Delitti contro I’industria ed il commercio registrazione di ogni marchio e segno 3 e Monitoraggio dei processi AMM

e  coordinarsi con le funzioni preposte,
anche di gruppo, prima di procedere
a qualsivoglia registrazione di segni
distintivi (inclusi i nomi a dominio)

e  prima di porre in essere campagne
marketing, assicurarsi che le funzioni
preposte all’interno della societa,
qualora la campagna sia sviluppata
internamente dall’azienda, ovvero le
agenzie che si occupano per conto di
essa delle citate campagne, abbiano
compiuto le necessarie verifiche che
il materiale utilizzato per dette
campagne non violi i diritti di
proprieta industriale di terzi.
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Art. 25-ter

Reati societari

Divulgazione del codice etico
disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali

adeguatezza procedura di controlli in
accettazione e abbinamento
ddt/ordine/fattura passiva
adeguatezza supporto documentale
affidabilita rilevazione sistematica
dati contabili

congruita della parcella
formalizzazione riconciliazioni
periodiche

registrazione entrate e uscite
regolare costituzione assemblea e
adeguato supporto documentale
regolare tenuta libri sociali
tracciabilita dei pagamenti
tracciabilita delle operazioni
tracciabilita dati contabili

sistema disciplinare

valutazione dell'affidabilita e
dell'integrita morale del personale
Controllo sui documenti in entrata e
in uscita

formalizzazione degli incarichi
Procedure di:

- autorizzazione dell’acquisto di
azioni o quote proprie e/o della
societa controllante;

- di disciplina delle operazioni di
riduzione del capitale sociale,
fusione e scissione societaria

Controllo sui documenti tra i
responsabili di funzione e
I'amministratore

Controllo rispondenza sui
documenti trasmessi all’esterno
Effettuazione e formalizzazione dei
controlli della alta direzione
aziendale

effettuazione e formalizzazione dei
controlli dei responsabili di
funzione

sistema informatico a supporto del
flusso di informazione verticale e/o
trasversale

Inserimento nel Codice Etico di
specifiche previsioni riguardanti il
corretto comportamento di tutti i
dipendenti coinvolti nelle attivita
di formazione del bilancio
integrita e valori etici del
management

sistema di reporting verso 1’alta
direzione strutturato e sistematico
completezza sistema di controllo
Attivita di formazione di base
verso tutti i responsabili di
funzione, affinché conoscano le
principali nozioni sul bilancio
Previsione per il responsabile di
funzione che fornisce dati ed
informazioni relative al bilancio o
altre comunicazioni sociali,
dell’obbligo di sottoscrivere una
dichiarazione di veridicita e
completezza delle informazioni
trasmesse

Procedure autorizzative per
operazioni esposte a situazioni di
conflitto di interesse evidenziate da
singoli amministratori.
completezza delle rilevazioni
completezza sistema di controllo

AU
AMM
CCE
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comunicazioni trasversali (tra le
diverse unita) in relazione ai
processi decisionali in atto

Art. 25-
quater.l

Pratiche di mutilazione degli organi genitali femminili

Registrazione ingressi nelle unita di
strada

Specifica previsione nel codice etico
Sistema di controllo interno gestione
risorse umane

Segregazione dei compiti

Art. 25-
quinquies

Delitti contro la personalita individuale

Introduzione nel Codice Etico di uno
specifico divieto in tema di
pornografia minorile;

Introduzione nel codice etico di uno
specifico impegno a rispettare

(e a far rispettare ai propri fornitori),
la normativa vigente in materia di
lavoro minorile e al tema della salute
e della sicurezza;

Art. 25-sexies

Reati finanziari o abusi di mercato

Valutazione dell'affidabilita e
dell'integrita morale del personale
Procedure di controllo interno
Procedure documentate per la
regolamentazione delle attivita
Controllo sull’acquisto, vendita o
altre operazioni, direttamente o
indirettamente, su strumenti
finanziari emessi dalla societa o da
societa del gruppo

Tracciabilita delle comunicazioni
delle informazioni

Controllo relativamente all’acquisto,
vendita 0 compimento di operazioni

Monitoraggio dei processi OMNIA
Istruzioni volte ad un corretto AU

- B Al - AMM
utilizzo degli strumenti informatici
. A - COM
in possesso dei dipendenti.

AU

Monitoraggio dei processi AMM
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su strumenti finanziari emessi dalla
societa o da societa del gruppo.

e  Partecipazione e consultazione dei
lavoratori e dei loro rappresentanti

e  Rispetto dei principi ergonomici
nell’organizzazione del lavoro,
nella concezione dei posti di
lavoro, nella scelta delle
attrezzature e nella definizione dei
metodi di lavoro

e  Eliminazione/riduzione al minimo
dei rischi in relazione alle
conoscenze acquisite in base al
progresso tecnico, privilegiando gli
interventi alla fonte

e  Programmazione delle misure
ritenute opportune per garantire il
miglioramento nel tempo dei livelli
di sicurezza, anche attraverso

e  Controllo sanitario periodico dei
lavoratori, con particolare riguardo ai
rischi specifici (es alcooltest, drug

test) X X X I’adozione del Codice Etico e di AU
Art. 25- Omicidio colposo o lesioni gravi o gravissime commesse con *  Addestramento agli addetti al primo buone prassi RSPP
. violazione delle norme sulla tutela della salute e sicurezza sul soccorso e agli addetti alle 8 «  Controllo e aggiornamento delle AMM
septies lavoro emergenze incendio/esplosione metodologie di lavoro
e  Continua analisi del rischio e della e  Formalizzazione di istruzioni
criticita dei processi e delle risorse da adeguate ai lavoratori
proteggere e Uso di segnali di avvertimento e

sicurezza

. La regolare manutenzione di
ambienti, attrezzature, macchine e
impianti.

e  adeguatezza della valutazione dei
rischi (anche per le nuove attivita)

e  disponibilita e adeguatezza dei
dispositivi di protezione
individuale

e informazione/formazione sui rischi
per mansione (anche in occasione
di nuove assunzioni o cambi di
mansione)

e predisposizione delle misure di
prevenzione e protezione previste
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nei dvr o nei pos

rispetto degli standard tecnico-
strutturali di legge relativi ad
attrezzature, impianti, luoghi di
lavoro, agenti chimici, fisici e
biologici

monitoraggio dell’esposizione ad
agenti chimici, fisici e biologici
manutenzione di attrezzature
impianti e luoghi di lavoro
nomine degli addetti alle
emergenze ed al primo soccorso
sistema delle deleghe per la
vigilanza sulle misure di sicurezza

Identificazione di una funzione
responsabile della definizione delle
specifiche tecniche e della
valutazione delle offerte nei contratti
standard.

Identificazione di un organo/unita
responsabile dell’esecuzione del

Formazione specifica del
dipendente sulla materia
La societa valuta le informazioni

contratto, con indicazione di compiti, ] L A AU
- A fornite dai clienti e determina il
ruoli e responsabilita. profilo di rischio riciclaggio AMM
Art. 25-octies Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di Nel czﬁo 1;osse ljllf‘vatalufr_] op(vja_razmne 12 relativo a ciascuno di essi igg
. provenienza illecita -Autoriciclaggio Z(;se?_zrsieizzflﬁlz ;ean:lrl]:Zi(:ne La societa procede alla valutazione
dell'operazione stessa sulla base di fis?:lf: i?)gg('j%rlnacmlizrr:ttg de‘;rprt?;lt::) (Ijal
quanto disposto dalla normativa in , P
. durata  dell'operazione o del
materia — procede coerentemente con ranoorto
quanto indicato nel Dispositivo di PP
Prevenzione del Riciclaggio e
Contrasto al Finanziamento del
Terrorismo Internazionale, dalla
stessa recentemente adottato
Gestione dei profili utente e del Chiara ed esplicita attribuzione di
processo di autenticazione responsabilita
estione e protezione della iara ed esplicita attribuzione di
Art. 75 Gesti protezione dell Chi d esplicita attribuzione di AU
rt. - s A - S . postazione di lavoro rappresentanza ACQ
i Delitti in materia di strumenti di pagamento diversi dai contanti . . . 4 o . .
octies 1 Pag Gestione degli accessi da e verso Definizione delle linee gerarchiche AMM

I’esterno
Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).

e delle attivita operative
Adeguatezza sistema
amministrativo e contabile
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e  Gestione e protezione delle reti e  Gestionale a supporto del processo
e  Gestione degli output di sistema e dei amministrativo — contabile
dispositivi di memorizzazione (es. e  Espressa previsione nel Codice
USB, CD) Etico
e  Comunicazione, verticale ed e  Tracciabilita degli accessi e delle
orizzontale, formalizzata e chiara attivita critiche svolte tramite i
e  Separazione dei ruoli sistemi informatici aziendali.
e  Gestione del processo di creazione, e  Formalizzazione di regole per un
trattamento, archiviazione di utilizzo accettabile delle
documenti elettronici con valore informazioni in base allo schema
probatorio di classificazione adottato
dall’organizzazione
L]
Art. .25_ Delitti in materia di violazione del diritto d’autore N.A. N.A. N.A.
novies
. Impegno della direzione al rispetto
dell’ambiente;
. Diffusione politica ambientale tra
tutti gli operatori;
e  Aggiornamento di apposita analisi
ambientale iniziale;
. Predisposizione di programmi di
formazione, informazione e
e  Corretta gestione del registro di C/S e sensibilizzazione rivolti al
dei formulari di identificazione dei personale sui temi ambientali
rifiuti. e  Tracciabilita delle attivita svolte
e Adeguatezza dei mezzi e degli spazi nell’ambito dei processi esposti a
Art. 25- Reati ambientali per la raccolta, il trasporto e lo | |, rischio OMNIA

undecies stoccaggio temporaneo dei rifiuti;
e  Qualificazione etica dei fornitori

Gestione delle segnalazioni

Sistemi di gestione in materia

ambientale

e  Verifica periodica di conformita
legislative e adempimenti
amministrativi in  materia  di
ambiente;

. Identificazione e valutazione di:

- aspetti ambientali in funzione
dei beni prodotti, dei servizi
resi e delle attivita svolte in
condizioni operative normali,
anomale, in condizioni di
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avviamento e di fermata e in
situazioni di emergenza e di
incidenti;

- misure di prevenzione,
protezione e mitigazione degli
impatti ambientali
conseguenti alla valutazione
di significativita dei relativi
aspetti

e  Presenza e adeguatezza di bacini di
contenimento per rifiuti liquidi;

e Disciplina delle attivita di
ottenimento, modifica e rinnovo
delle autorizzazioni ambientali,
affinché siano svolte in osservanza
delle  prescrizioni normative

vigenti.
e  Adeguato sistema di deleghe e
procure in materia di stipulazione di
contratti  che |mp!!canp, da. parte . Predisposizione di specifica AU
Art. 25- Lo . .- della controparte, I'impiego di forza procedura/check list per la stipula AMM
duodecies Impiego irregolare lavoratori stranieri lavoro 6 M di contratti di somministrazione di PER

. Richiesta ai fornitori o partner
commerciali  di  uno  specifico
impegno al rispetto della normativa

lavoro, d’opera e di appalto.

in oggetto;

AU
tﬁrr(;egﬁes Reati di razzismo e xenofobia e  Specifica previsione nel codice etico 5 M * \d/:IIIl'Jit:tzelgrr;fa m(;jrez;llea(fjgldgg:'lslgaalee Allf/ITM
FORN

Art. 25- Frode in competizioni sportive, esercizio abusivo di gioco o di
. o o . N.A. N.A. N.A.
quaterdecies scommessa e giochi d'azzardo esercitati a mezzo di
apparecchi vietati
e Definizione delle linee gerarchiche
e delle attivita operative

e  Procedure codificate sulla gestione e  Adeguato gestionale di supporto al AU
Art. 25- dei controlli finanziari sistema amministrativo — contabile ACQ
Art. . Reati tributari e Adeguato sistema amministrativo — 12 e attribuzione di responsabilita e di AMM
quinquiesdecies contabile poteri di rappresentanza CCE

e  formalizzazione e chiarezza
e obblighi di comunicazione
e separazione dei ruoli
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e  Codice etico e comportamento e comunicazione del codice etico ai
. Disincentivazione e sanzionamento partner/consulenti
dei comportamenti contrari alle esterni/clienti/fornitori/volontari
politiche aziendali e valutazione  dell'affidabilita e AU
e Integrita e valori etici del dell'integrita morale del personale AMM
Art.25- management 6 M e segregazione dei compiti ACQ
sexiesdecies Reato Contrabbando (Diritto di confine) e Sistema disciplinare e aggiornamento/formazione del FORN
e  Segregazione dei ruoli personale CCE
e  Conoscenza del codice etico e del e  Formazione specifica del
sistema disciplinare dipendente sulla materia
. Previsione nel Codice Etico
e Segregazione dei compiti . Pr(_)cedure c_od_lflcat_e s_ulla gestione
e Richiesta ai fornitori o partner dei controlli finanziari
commerciali di uno specifico . Predisposizione di specifica
impegno al rispetto della normativa procedura/check list per la stipula
in oggetto; di contratti di somministrazione di
Art. 25_ o . . . ° Va|l:|'taZiOI'"Ie‘ dell'affidabilita e lavoro, d’opera edi appalto AU
septiesdecies Delitti contro il patrimonio culturale dell |r!tegr!t<:i morale del pergonale 6 M o integrita e valori etici del AMM
e  Tracciabilita delle attivitd svolte management Soci in affari
nell’ambito dei processi esposti a i i
rischio e Adeguato sistema di deleghe e
e  Gestione delle segnalazioni procure in_mate_ria d.i stipulazione
. Poteri autorizzativi e di firma di contratti che |mp[|caqo, da parte
s - . della controparte, I’impiego di
. Trgcg\abll_lt_a degli accessi e' dglle forza lavoro:
attivita critiche svolte tramite i .
sistemi informatici aziendali
. Procedure codificate sulla gestione
dei controlli finanziari
e integrita e valori etici del
. Previsione nel Codice Etico management
e Segregazione dei compiti e  Tracciabilita degli accessi e delle
Ricic'aggio di beni culturali e devastazione e saccheggio di beni [} Valutazione dell'affidabilita e attivita critiche svolte tramite i AU
Art. 25- culturali dell'integrita morale del personale 6 M sistemi informatici aziendali AMM
duodevicies . Tracmabl_llté qelle attlylta sV9|'[€ e  Richiesta ai fornitori o partner : '.JT -
n_ell’e_lmblto dei processi esposti a commerciali di uno specifico Soci in affari
rischio impegno al rispetto della
e Gestione delle segnalazioni normativa in oggetto;
e Adeguato sistema di deleghe e
procure in materia di stipulazione
di contratti che implicano, da parte
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della controparte, I’impiego di
forza lavoro;

L.nr. 146/2006

Reati transnazionali

Identificazione di un organo/unita
responsabile con indicazione di
compiti e ruoli

Controllo sui documenti in entrata e
in uscita

Segregazione dei compiti
Programma di
informazione/formazione periodica
del dipendente;

Comunicazione, verticale ed
orizzontale, formalizzata e chiara
Procedura di qualificazione fornitori;

Espressa previsione nel Codice
Etico

Definizione delle linee gerarchiche
e delle attivita operative
Formalizzazione e comunicazione
dei poteri/deleghe e delle
Valutazione dell’affidabilita e
dell’integrita morale di tutti gli
stakeholder

Oggettivazione delle scelte.

AU
AMM
ACQ
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AR3 - Processo n. 3 di 9: Processo di approwvigionamento

g_ :fé':';;cﬁgol Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
. Formalizzazione e comunicazione
e Programma di ) o dei poteri/deleghe e delle
informazione/formazione periodica responsabilita istituzionali
del dipendente; Formalizzazione dei soggetti che
e  Valutazione dell'affidabilita e hanno rapporti con la pubblica
dell'integrita morale del personale amministrazione
e Presidi specifici a fronte del ricorso a Sistema delle deleghe con
partnership commerciali, . formalizzazione dei responsabili di AU
Indebita percezione di erogazioni, truffa in danno dello stato o di intermediazioni e forme aggregative funzione e dei rapporti gerarchici; AMM
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e tra imprese quali, es. ricorso 12 A Specifica previsione del Codice CONS
frode informatica in danno dello stato o di un ente pubblico attestazioni in ottica 231, attivazione Etico e diffusione di quest’ultimo Partner
sistemi di monitoraggio gestionale ai dipendenti:
estesi alle aree di interesse, etc. Controllo sui documenti in entrata
e Specifiche previsioni nel sistema e in uscita
aziendale di programmazione e Controllo rispondenza sui
controllo documenti trasmessi alla PA o
Ente pubblico;
Segregazione dei compiti
. Utilizzazione di misure di protezione
dell’accesso alle aree dove hanno Tracciabilita degli accessi e delle
sede informazioni e strumenti di attivita critiche svolte tramite i
gestione delle stesse. sistemi informatici aziendali.
e  Predisposizione di misure volte alla Formalizzazione di regole per un
protezione dei documenti elettronici utilizzo accettabile delle
e  Sistema informatico a supporto del informazioni in base allo schema
flusso di informazione verticali e/o di classificazione adottato AU
. s - —_ - o AMM
Art. 24-bis Delitti informatici e trattamento illecito dei dati trasversale; 6 M dall’organizzazione ACQ
e Gestione dei profili utente e del Gestione del processo di creazione, RIT

processo di autenticazione

e  Gestione degli accessi da e verso
I’esterno

e  Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).

e  Adeguamento alla normativa privacy

e Gestione e protezione delle reti

trattamento, archiviazione di
documenti elettronici con valore
probatorio

Gestione e protezione della
postazione di lavoro
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Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

Verifiche periodiche interne
sull'efficacia dei processi svolte da
enti/funzioni indipendenti;
Comunicazione dell'organigramma

Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il
Ministero dell’Interno ovvero con
le Prefetture territorialmente
competenti e rispetto dei
conseguenti impegni.

nominativo/funzionale e dei e Oggettivazione delle scelte; AU
mansionari aziendali; e  Formalizzazione e comunicazione AMM
S . Procedura di qualificazione fornitori; dei poteri/deleghe e delle ACQ
Art. 24-ter Delitti di criminalita organizzata Separazione dei ruoli 12 responsabilita istituzionali Dipendenti,
Comunicazioni verticale (top-down, e  Valutazione dell’affidabilita e consulenti esterni,
bottom-up) in relazione ai processi dell’integrita morale e di eventuali partner, fornitori,
decisionali relazioni del consulente con
esponenti della PA.
e  Formalizzazione dei responsabili
di funzione e dei rapporti
gerarchici;
e  Coerenza tra responsabilita,
funzione e competenze
e  Sottoscrizione di periodiche
Disincentivazione e sanzionamento dichiarazi_oni di _re_sp(_)r_]sabilita edi
dei comportamenti contrari alle assenza_ q' conflitti di ' n_tere_sse
politiche aziendali; . C_ongruna delle provvigioni pagate
Processo di pianificazione delle rispetto a quelle praticate nell’area
risorse da assumere che tenga conto geografica di ”fef"“e”m n .
del fabbisogno coerenza col profllo professpn_a‘le,
Istituzione di una procedura per il . Co_ntrollo forr_nallzzago su attivita AU
Art. 25 Concussione, induzione indebita a dare o promettere utilita e controllo dei flussi finanziari e la de! co_nsulen_tl esternt; ACQ
12 e Istituzione di una procedura che AMM

corruzione

tracciabilita dei pagamenti.
Comunicazione del Codice Etico ai
Partner/Consulenti esterni;
Controllo della documentazione
aziendale

garantisca il rispetto dei criteri di
legalita, trasparenza, condivisione
funzionale e giustificabilita nel
disciplinare il rapporto con
soggetti appartenenti a societa
concorrenti, clienti o target;
Procedura di selezione e scelta del
personale, partner, consulenti
esterni, stakeholder in genere
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formalizzazione percorsi di
carriera

adeguata e coerente gestione
risorse finanziarie
formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione

Controllo limite entrate

programmate e/o contrattualizzate.

tracciabilita dei dati contabili
Tracciabilita dei flussi finanziari:
da intendersi come possibilita di
ricostruire ex post con esattezza il
percorso decisionale e formale del
flusso

Specifiche previsioni nel sistema

Esecuzione degli adempimenti
previsti dalla legge in materia di
ritiro dalla circolazione e di
trasmissione alla Banca d'Italia

- . . . L - aziendale ~ di ~ programmazione e delle banconote denominate in AU
Art. 25-bis Falsita in monete, in carte di pub.bclillcq credltq, in valori di bollo e controllo; euro sospette di falsita e in ACQ
in strumenti o segni di riconoscimento Icrl)sﬁ:brgfgttgri :sei*lemicoentgzﬁl : Fc]grr;ne: partlcpla}re la compllazmpg R AMM
delle clausole contrattuali 231 trasmissione degli appositi
“Verbali di ritiro” delle monete e
delle banconote euro di cui al
D.M. 1° marzo 2002
Specifiche previsioni nel sistema
aziendale di programmazione e
controllo
Verifica approfondita, sia a livello
nazionale, che internazionale,
attraverso le banche dati dell’ufficio
Brevetti e Marchi o qualsiasi altro
. L AU
Art. 25- - ) _ _ _ mezzo 1don_eo, dell'esmten'za_ o AMM
bis. 1 Delitti contro I’industria ed il commercio pregressa di marchi o segni distintivi e Monitoraggio dei processi ACQ

gia esistenti, prima della
registrazione di ogni marchio e segno
coordinarsi con le funzioni preposte,
anche di gruppo, prima di procedere
a qualsivoglia registrazione di segni
distintivi (inclusi i nomi a dominio)
nell’ambito dell’attivita di
consulenza non utilizzare e divulgare
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informazioni inerenti processi
specifici di terzi, ovvero replicare o
utilizzare processi, che siano oggetto
di diritti di privativa di terzi

prima di porre in essere campagne
marketing, assicurarsi che le funzioni
preposte all’interno della societa,
qualora la campagna sia sviluppata
internamente dall’azienda, ovvero le
agenzie che si occupano per conto di
essa delle citate campagne, abbiano
compiuto le necessarie verifiche che
il materiale utilizzato per dette
campagne non violi i diritti di
proprieta industriale di terzi.

Art. 25-ter

Reati societari

Codice etico e comportamento
Disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali

Integrita e valori etici del
management

sistema disciplinare

adeguatezza procedura di controlli in
accettazione e abbinamento
ddt/ordine/fattura passiva
affidabilita rilevazione sistematica
dati contabili

formalizzazione riconciliazioni
periodiche

tracciabilita dei pagamenti
tracciabilita delle operazioni
tracciabilita dati contabili
valutazione dell'affidabilita e
dell'integrita morale del personale
Inserimento nel Codice Etico di
specifiche previsioni riguardanti il
corretto comportamento di tutti i
dipendenti coinvolti nelle attivita di
formazione del bilancio

Controllo sui documenti in entrata e

12

Controllo rispondenza sui
documenti trasmessi all’esterno
Effettuazione e formalizzazione
dei controlli della alta direzione
aziendale

effettuazione e formalizzazione dei
controlli dei responsabili di
funzione

sistema informatico a supporto del
flusso di informazione verticale
e/o trasversale

Attivita di formazione di base
verso tutti i responsabili di
funzione, affinché conoscano le
principali nozioni sul bilancio
Previsione per il responsabile di
funzione che fornisce dati ed
informazioni relative al bilancio o
altre comunicazioni sociali,
dell’obbligo di sottoscrivere una
dichiarazione di veridicita e
completezza delle informazioni
trasmesse

Identificazione delle principali
fattispecie di interessi degli
amministratori.

Procedure autorizzative per
operazioni esposte a situazioni di

AU
AMM
CCE
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in uscita

Controllo sui documenti tra i
responsabili di funzione e
I'amministratore

sistema di reporting verso I’alta
direzione strutturato e sistematico
formalizzazione degli incarichi
completezza sistema di controllo
adeguatezza supporto documentale
completezza delle rilevazioni
completezza sistema di controllo
comunicazioni trasversale (tra le
diverse unita) in relazione ai processi
decisionali in atto

conflitto di interesse evidenziate
da singoli amministratori.
Procedure di:

- autorizzazione dell’acquisto di
azioni o quote proprie e/o della
societa controllante;

- disciplina delle operazioni di
riduzione del capitale sociale,
fusione e scissione societaria.
congruita della parcella
formalizzazione verbali di
approvazione dell’Alta Direzione
registrazione entrate e uscite
regolare costituzione assemblea e
adeguato supporto documentale
regolare tenuta libri sociali

Art. 25-
octies

Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di
provenienza illecita -Autoriciclaggio

Verifica  della  regolarita  dei
pagamenti, con riferimento alla piena
coincidenza tra destinatari/ordinanti
dei  pagamenti e  controparti
effettivamente  coinvolte  nelle
transazioni;

Verifiche sulla Tesoreria (rispetto
delle soglie per i pagamenti per
contanti, per la gestione della
liquidita, ecc.);

Verifica dell’attendibilita
commerciale e professionale dei
fornitori e partner
Commerciali/finanziari, sulla base di
alcuni indicatori di anomalia previsti
dall’art. 41, comma 2 del d. Igs. n.
231/2007 e individuati con successivi
provvedimenti attuativi (es. dati
pregiudizievoli pubblici - protesti,
procedure concorsuali - 0
acquisizione di informazioni
commerciali sulla azienda, sui soci e
sugli amministratori tramite societa
specializzate; entita del prezzo
sproporzionata rispetto ai valori medi
di mercato; coinvolgimento di
“persone politicamente esposte”,

12

Controlli formali e sostanziali dei
flussi finanziari aziendali, con
riferimento ai pagamenti verso
terzi. Tali controlli devono tener
conto della sede legale della
societa controparte (es. paradisi
fiscali, Paesi a rischio terrorismo,
ecc.), degli Istituti di credito
utilizzati (sede legale delle banche
coinvolte nelle operazioni e Istituti
che non hanno insediamenti fisici
in alcun Paese) e di eventuali
schermi societari e strutture
fiduciarie utilizzate per transazioni
0 operazioni straordinarie.
Specifica previsione di regole
disciplinari in materia di
prevenzione dei fenomeni di
riciclaggio;

Adozione di adeguati programmi
di formazione del personale
ritenuto esposto al rischio di
riciclaggio.

adeguata verifica della clientela;
individuazione del Titolare
effettivo e tenuta del registro;
valutazione del cliente e della

AU
AMM
ACQ
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come definite all’art. 1 dell’ Allegato
tecnico del D.Igs. 21 novembre 2007,
n. 231, di attuazione della direttiva
2005;

prestazione professionale resa;
obblighi di segnalazioni di
operazioni sospette.

Gestione dei profili utente e del
processo di autenticazione

Gestione degli accessi da e verso
I’esterno

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).
Comunicazione formalizzata e chiara

Separazione dei ruoli

Chiara ed esplicita attribuzione di
responsabilita

Chiara ed esplicita attribuzione di
rappresentanza

Definizione delle linee gerarchiche

Adeguatezza sistema amministrativo e delle attivita operative AU
Art'. 25 - Delitti in materia di strumenti di pagamento diversi dai contanti € cor_1tab||e Tra}c?'?b".'t.a degli accessi M de_lle AMM
octies 1 Gestionale a supporto del processo attivita critiche svolte tramite i ACQ
amministrativo — contabile sistemi informatici aziendali. R_IT
Espressa previsione nel Codice Etico Gestione e protezione della
Procedure Processo Amministrativo postazione di lavoro
e Contabile Gestione del processo di Gestione e protezione delle reti
creazione, trattamento, archiviazione Gestione degli output di sistema e
di documenti elettronici con valore dei dispositivi di memorizzazione
probatorio (es. USB, CD)
Definizione delle linee gerarchiche
Obblighi di comunicazione e delle attivita operative AU
separazione dei ruoli Procedure codificate sulla gestione ACQ
Art. 25- - . Adeguato sistema amministrativo — dei controlli finanziari
g . Reati tributari - Lo . Lol AMM
quinquedecies contabile attribuzione di responsabilita e di CCE
poteri di rappresentanza
formalizzazione e chiarezza
Adeguato gestionale di supporto al
sistema amministrativo — contabile
Codice etico e comportamento comunicazione del codice etico ai
disincentivazione e sanzionamento partner/consulenti
dei comportamenti contrari alle esterni/clienti/fornitori/volontari AU
politiche aziendali conoscenza del codice etico e del ACQ
Art.25- Reato Contrabbando (Diritto di confine) integrita e valori etici del sistema disciplinare FORN

sexiesdecies

management

sistema disciplinare
segregazione dei ruoli
segregazione dei compiti

valutazione dell'affidabilita e
dell'integrita morale del personale
aggiornamento/formazione del
personale
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e  Formazione specifica del
dipendente sulla materia

. Predisposizione di specifica
procedura/check list per la stipula
di contratti di somministrazione di
lavoro, d’opera e di appalto

e Previsione nel Codice Etico K integrita e valori etici del

e  Segregazione dei compiti management

e Procedure codificate sulla gestione

- e N . Tracciabilita degli accessi e delle
dei controlli finanziari

Art. 25- . NP attivita critiche svolte tramite i AU
e Delitti contro il patrimonio culturale *  Valutazione dell'affidabilita e sistemi informatici aziendali. ACQ
septiesdecies dell'integritd morale del personale 6 M R Richiesta ai fornitori o partner AMM
e  Tracciabilita delle attivita svolte commerciali di uno specifico CCE

nell’ambito dei processi esposti a

rischio o normativa in oggetto;
e  Gestione delle segnalazioni . Adeguato sistema di deleghe e
Poteri autorizzativi e di firma procure in materia di stipulazione
di contratti che implicano, da parte
della controparte, I’impiego di
forza lavoro;

impegno al rispetto della

e Previsione nel Codice Etico e Predisposizione  di  specifica
o Segregazione dei compiti procedura/check list per la
e Procedure codificate sulla gestione stipula  di  contratti  di
dei controlli finanziari somministrazione di lavoro,
e  Predisposizione di specifica d’opera e di appalto
procedura/check list per la stipula di . integrita e valori etici  del
contratti di somministrazione di management AU
Riciclaggio di beni culturali e devastazione e saccheggio di beni lavoro, d’opera ¢ di appalto e Tracciabilita degli accessi e delle AMM
Art. 25- culturali e integrita e valori etici del 6 M attivita critiche svolte tramite i ACQ
duodevicies management sistemi informatici aziendali. CCE
e  Tracciabilita degli accessi e delle ° Richiesta ai fornitori o partner

commerciali di uno specifico
impegno al rispetto della
normativa in oggetto;

attivita critiche svolte tramite i
sistemi informatici aziendali

e  Richiesta ai fornitori o partner . Adeguato sistema di deleghe e
commerciali di uno specifico procure in materia di
!mpegno al rispetto della normativa stipulazione di contratti che
In oggetto; implicano, da parte della

e Adeguato sistema di deleghe e controparte, I’impiego di forza
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procure in materia di stipulazione di
contratti che implicano, da parte
della controparte, I’impiego di forza
lavoro;

e  Valutazione dell'affidabilita e
dell'integrita morale del personale

e  Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

e  Gestione delle segnalazioni

e  Poteri autorizzativi e di firma

lavoro;

L.nr. 146/2006

Reati transnazionali

. Identificazione di un organo/unita
responsabile con indicazione di
compiti e ruoli

e Segregazione dei compiti

. Definizione delle linee gerarchiche e
delle attivita operative

e  Comunicazione, verticale ed
orizzontale, formalizzata e chiara

. Procedura di qualificazione fornitori;

Espressa previsione nel Codice
Etico

Controllo sui documenti in entrata
e in uscita

Programma di
informazione/formazione
periodica del dipendente;
Formalizzazione e comunicazione
dei poteri/deleghe e delle
Valutazione dell’affidabilita e
dell’integrita morale di tutti gli
stakeholder

Oggettivazione delle scelte.

AU
ACQ
AMM
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g :fg’:";écﬁgol Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
Formalizzazione e comunicazione
dei poteri/deleghe e delle
responsabilita istituzionali
Formalizzazione dei soggetti che
Controllo sui documenti in entrata e hann(_) rapporti con la pubblica
in uscita a_mmmlstrazmne
Controllo rispondenza sui documenti S'Stema dell_e deleghe con -
trasmessi alla PA o Ente pubblico formalizzazione dei responsabili di
Segregazione dei compiti funzione e dei rapporti gerarchici; AU
Valutazione dell'affidabilita e Presidi speqifici a frontgz d_el ricorso AMM
dell'integrita morale del personale ?ni):rﬁ:(;?:zl?oi?r::‘gerrﬁlealI’ ACQ
Indebita percezione di erogazioni, truffa in danno dello stato o di Specifica previsione del Codice Etico tive tra i I CONS
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e e diffusione di quest’ultimo ai 6 M aggregative tra Imprese quall, s. Partner
q ttest ttica 231
frode informatica in danno dello stato o di un ente pubblico dipendenti; ricorso attestazioni In ottica 234, | R_IT
o . attivazione sistemi di monitoraggio CCE
spgmf(;c?eé)'revmlonl nel sistema gestionale estesi alle aree di
a2|etn ﬁe_ I programmazione e interesse, certificazione
controtlo; Sistema di controllo interno
all’azienda che, ai fini del corretto
e legittimo accesso ai sistemi
informativi della PA, preveda un
adeguato riscontro delle password
di abilitazione per ’accesso.
Programma di
informazione/formazione periodica
del dipendente;
Utilizzazione di misure di protezione Tracciabilita degli accessi e delle
dell’accesso alle aree dove hanno attivita critiche svolte tramite i
sede informazioni e strumenti di sistemi informatici aziendali.
gestione delle stesse. Formalizzazione di regole per un AU
] Predisposizione di misure volte alla utilizzo accettabile delle AMM
Art. 24-bis Delitti informatici e trattamento illecito dei dati protezione dei documenti elettronici. 6 M informazioni in base allo schema CONS
Sistema informatico a supporto del di classificazione adottato R_IT

flusso di informazione verticali e/o
trasversale;

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).

dall’organizzazione

Gestione del processo di creazione,
trattamento, archiviazione di
documenti elettronici con valore
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Adeguamento normativa Privacy
Gestione e protezione delle reti

probatorio

Gestione degli output di sistema e
dei dispositivi di memorizzazione
(es. USB, CD)

Gestione dei profili utente e del
processo di autenticazione
Gestione e protezione della
postazione di lavoro

Gestione degli accessi da e verso
I’esterno

Formalizzazione dei responsabili di
funzione e dei rapporti gerarchici;
Segregazione dei compiti;

Coerenza tra responsabilita, funzione

Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il
Ministero dell’Interno ovvero con
le Prefetture territorialmente
competenti e rispetto dei
conseguenti impegni.
Oggettivazione delle scelte;
Verifiche periodiche interne

e competenze; B E . AU
Comunicazione dell'organigramma suII_ efﬁcsz'a. (.je' 'proce55|'svolte da AMM
s e . nominativo/funzionale e dei entl/fur)Zlon! |nd|pendent|'; . Dipendenti,
Art. 24-ter Delitti di criminalita organizzata mansionari aziendali: Eg:“;g:;zriz/?jﬂggi: é:%r:ﬁ:lcazmne consulenti esterni,
Comunicazioni verticale (top-down, N . partner, fornitori
bottom-up) in relazione a(i peocessi respons.ablllta |sE|tu2|on§I! . R_IT
decisionali Xallll,l_taflon_?dell atiﬁdag}llta et ;
. . . . . ell'integrita morale € ai eventual
Procedura di qualificazione fornitori; relazioni del consulente con
esponenti della PA.
approfondire la conoscenza della
clientela al fine di valutare la
coerenza e la compatibilita
dell’operazione impartita con il
profilo del cliente
Disincentivazione e sanzionamento Sottoscrizione  di periodiche
dei comportamenti contrari alle dichiarazioni di responsabilita e di AU
politiche aziendali; assenza di conflitti di interesse ACQ
. . L . . Tracciabilita dei flussi finanziari: da Comunicazione del Codice Etico ai AMM
Art. 25 Concussione, induzione |Qg|ik:jlzt?0?]gare 0 promettere utilita e intendersi come possibilita di Partner{Con§uIenti est_erni;. CCE
ricostruire ex post con esattezza il Formalizzazione dell’incarico R_IT

percorso decisionale e formale del
flusso
Processo di pianificazione delle

Controllo formalizzato su attivita
dei consulenti esterni;
Controllo della documentazione
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risorse da assumere che tenga conto aziendale.

del fabbisogno o  formalizzazione percorsi di carriera
e Istituzione di una procedura per il e adeguata e coerente gestione

controllo dei flussi finanziari e la risorse finanziarie

tracciabilita dei pagamenti. e  formalizzazione dei soggetti che
e tracciabilita dei dati contabili hanno rapporti con la pubblica
e Istituzione di una procedura che amministrazione

garantisca il rispetto dei criteri di e  Congruita delle provvigioni pagate

legalita, trasparenza, condivisione rispetto a quelle praticate nell’area

funzionale e giustificabilita nel geografica di riferimento in

disciplinare il rapporto con soggetti coerenza col profilo professionale;

appartenenti a societa concorrenti, e  Procedura di selezione e scelta del

clienti o target; personale,  partner,  consulenti
. controllo limite entrate programmate esterni, stakeholder in genere

e/o contrattualizzate. .

e  Specifiche previsioni nel sistema
aziendale di programmazione e
controllo

e  Verifica approfondita, sia a livello
nazionale, che internazionale,
attraverso le banche dati dell’ufficio
Brevetti e Marchi o qualsiasi altro
mezzo idoneo, dell’esistenza
pregressa di marchi o segni distintivi
gia esistenti, prima della
registrazione di ogni marchio e segno

e coordinarsi con le funzioni preposte,

Art. 25- anche di gruppo, prima di procedere A?/IUM
bi.S 1 Delitti contro I’industria ed il commercio a qualsivoglia registrazione di segni 3 e Monitoraggio dei processi RIT

distintivi (inclusi i nomi a dominio)

. nell’ambito dell’attivita di
consulenza non utilizzare e divulgare
informazioni inerenti processi
specifici di terzi, ovvero replicare o
utilizzare processi, che siano oggetto
di diritti di privativa di terzi

e prima di porre in essere campagne
marketing, assicurarsi che le funzioni
preposte all’interno della societa,
qualora la campagna sia sviluppata
internamente dall’azienda, ovvero le
agenzie che si occupano per conto di
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essa delle citate campagne, abbiano
compiuto le necessarie verifiche che
il materiale utilizzato per dette
campagne non violi i diritti di
proprieta 9 di terzi.

e  Controllo sui documenti in entrata
e in uscita

e  Controllo sui documenti tra i
responsabili di funzione e
I'amministratore

e  Controllo rispondenza sui

e  codice etico e comportamento documenti trasmessi all’esterno
o disincentivazione e sanzionamento e sistema informatico a supporto del
dei comportamenti contrari alle flusso di informazione verticale e/o
politiche aziendali trasversale
e completezza delle rilevazioni e  Effettuazione e formalizzazione dei
e  completezza sistema di controllo controlli della alta direzione
e comunicazioni trasversale (tra le aziendale
diverse unita) in relazione ai processi o affidabilita rilevazione sistematica
decisionali in atto dati contabili
o formalizzazione riconciliazioni o effettuazione e formalizzazione dei
periodiche controlli dei responsabili di AU
o e  registrazione entrate e uscite funzione AMM
Art. 25-ter Reati societari e regolare costituzione assemblea e 8 e Attivita di formazione di base CCE
adeguato supporto documentale verso tutti i responsabili di
. regolare tenuta libri sociali funzione, affinché conoscano le
e tracciabilita dei pagamenti principali nozioni sul bilancio
e tracciabilita delle operazioni e  formalizzazione determine di
. tracciabilita dati contabili approvazione dell’Alta Direzione
e  adeguatezza procedura di controlli in e Previsione per il responsabile di

funzione che fornisce dati ed
informazioni relative al bilancio o
altre comunicazioni sociali,
dell’obbligo di sottoscrivere una
dichiarazione di veridicita e
completezza delle informazioni
trasmesse.

e Identificazione delle principali
fattispecie di interessi degli
amministratori.

e  Procedure autorizzative per
operazioni esposte a situazioni di

accettazione e abbinamento
ddt/ordine/fattura passiva
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conflitto di interesse evidenziate da
singoli amministratori.

Procedure di:

autorizzazione dell’acquisto di
azioni o quote proprie e/o della
societa controllante;

di disciplina delle operazioni di
riduzione del capitale sociale,
fusione e scissione societaria
integrita e valori etici del
management

sistema disciplinare

valutazione dell'affidabilita e
dell'integrita morale del personale
sistema di reporting verso 1’alta
direzione strutturato e sistematico
formalizzazione degli incarichi
adeguatezza supporto documentale
congruita della parcella

Art. 25- Delitti con finalita di terrorismo o di eversione dell'ordine NA NA NA
quater democratico o o o
e Audit periodici di controllo sul
corretto utilizzo degli strumenti
informatici
. Introduzione nel Codice Etico di AU
Richiami netti ad un corretto utilizzo uno specifico divieto in tema di
Art. 25- degli strumenti informatici in pornografia minorile; PER
. . Delitti contro la personalita individuale o - . ! L AMM
quinquies possesso dei dipendenti e Introduzione nel codice etico di RIT
uno specifico impegno a rispettare -
(e a far rispettare ai propri
fornitori), la normativa vigente in
materia di lavoro minorile e al
tema della salute e della sicurezza;
Valutazione dell'affidabilita e
dell'integrita morale del personale AU
Art. 25 Procedure di controllo interno CCE
rt. 25- - o P Procedure documentate per la . L . AMM
sexies Reati finanziari o abusi di mercato regolamentazione delle attivita . Monitoraggio dei processi CONSULENTI

Controllo sull’acquisto, vendita o
altre operazioni, direttamente o
indirettamente, su strumenti

investor relations;
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finanziari emessi dalla societa o da
societa del gruppo

Tracciabilita delle comunicazioni
delle informazioni

Controllo relativamente all’acquisto,
vendita o compimento di operazioni
su strumenti finanziari emessi dalla
societa o da societa del gruppo.

Art. 25-
septies

Omicidio colposo o lesioni gravi o gravissime commesse con
violazione delle norme sulla tutela della salute e sicurezza sul
lavoro

Partecipazione e consultazione dei
lavoratori e dei loro rappresentanti
addestramento agli addetti al primo
soccorso e agli addetti alle
emergenze incendio/esplosione

Uso di segnali di avvertimento e
sicurezza

La regolare manutenzione di
ambienti, attrezzature, macchine e
impianti, con particolare riguardo ai
dispositivi di sicurezza in conformita
alle indicazioni dei fabbricanti
predisposizione delle misure di
prevenzione e protezione previste nei
dvr o nei pos

disponibilita e adeguatezza dei
dispositivi di protezione individuale
informazione/formazione sui rischi
per mansione (anche in occasione di
nuove assunzioni o cambi di
mansione)

rispetto degli standard tecnico-
strutturali di legge relativi ad
attrezzature, impianti, luoghi di
lavoro, agenti chimici, fisici e
biologici

monitoraggio dell’esposizione ad
agenti chimici, fisici e biologici
manutenzione di attrezzature
impianti e luoghi di lavoro

nomine degli addetti alle emergenze
ed al primo soccorso

sistema delle deleghe per la vigilanza
sulle misure di sicurezza

Formalizzazione di istruzioni
adeguate ai lavoratori

Continua analisi del rischio e della
criticita dei processi e delle risorse
da proteggere

Rispetto dei principi etici
nell’organizzazione del lavoro,
nella concezione dei posti di
lavoro, nella scelta delle
attrezzature e nella definizione dei
metodi di lavoro
Eliminazione/riduzione al minimo
dei rischi in relazione alle
conoscenze acquisite in base al
progresso tecnico, privilegiando gli
interventi alla fonte
Programmazione delle misure
ritenute opportune per garantire il
miglioramento nel tempo dei livelli
di sicurezza, anche attraverso
I’adozione del Codice Etico e di
buone prassi

Controllo e aggiornamento delle
metodologie di lavoro
adeguatezza della valutazione dei
rischi (anche per le nuove attivita)

AU
RSPP
AMM
RIT
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Art. 25-
octies

Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di
provenienza illecita -Autoriciclaggio

Identificazione di una funzione
responsabile della definizione delle
specifiche tecniche e della
valutazione delle offerte nei contratti
standard.

Identificazione di un organo/unita
responsabile dell’esecuzione del
contratto, con indicazione di compiti,
ruoli e responsabilita.

Formazione specifica del dipendente
sulla materia

La societa procede alla valutazione e
all'aggiornamento del profilo di
rischio del cliente per tutta la durata
dell'operazione o del rapporto

La societa valuta le informazioni
fornite dai clienti e determina il
profilo di rischio riciclaggio
relativo a ciascuno di essi

Nel caso fosse rilevata
un'operazione sospetta, la societa —
al fine di operare l'eventuale
segnalazione dell'operazione stessa
sulla base di quanto disposto dalla
normativa in materia — procede
coerentemente con quanto indicato
nel Dispositivo di Prevenzione del
Riciclaggio e Contrasto al
Finanziamento del  Terrorismo
Internazionale, dalla stessa
recentemente adottato.

AU
AMM
CCE
RIT

Art. 25—
octies 1

Delitti in materia di strumenti di pagamento diversi dai contanti

Gestione dei profili utente e del
processo di autenticazione
Gestione e protezione della
postazione di lavoro

Gestione degli accessi da e verso
I’esterno

Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.)

Comunicazione formalizzata e
chiara

Separazione dei ruoli

Chiara ed esplicita attribuzione di
responsabilita

Chiara ed esplicita attribuzione di
rappresentanza

Definizione delle linee gerarchiche
e delle attivita operative
Adeguatezza sistema
amministrativo e contabile
Gestionale a supporto del processo
amministrativo — contabile
Espressa previsione nel Codice
Etico

Procedure Processo
Amministrativo e Contabile
Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.

AU
AMM
CCE
ACQ
RIT
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e  Formalizzazione di regole per un
utilizzo accettabile delle
informazioni in base allo schema
di classificazione adottato
dall’organizzazione
e Gestione del processo di creazione,
trattamento, archiviazione di
documenti elettronici con valore
probatorio
e  codice etico e comportamento
e  Divieto di impiegare beni aziendali
per adottare condotte che violino la
tutela dei diritti d’autore
e  Controllo dei sistemi informatici
(filtro dei siti inconferenti, regole
firewall, controllo dei livelli di AU
Art. 25- traffico, controllo dei procedimenti AMM
. Delitti in materia di violazione del diritto d’autore di file sharing) 2 e  Monitoraggio dei processi ACQ
novies e Invito a rispettare le norme in materia CCE
di proprieta intellettuale.
e  Controllo dei mezzi di
comunicazione aziendali;
Clausole riferite all’osservanza delle
norme in materia di proprieta
intellettuale nei rapporti con i terzi
contraenti.
e  Previsione nel Codice Etico e relativa e  Predisposizione di programmi di
appendice applicativa formazione, informazione e
. Previsione di un idoneo sistema di sensibilizzazione rivolti al AU
Art. 25- . . . sanzioni disciplinari personale sui temi ambientali ACQ
. Reati ambientali - - - 6 M s A
undecies e Segregazione delle attivita e dei ruoli e  Tracciabilita delle attivitd svolte CCE
e Poteri autorizzativi e di firma nell’ambito dei processi esposti a FORN
e Diffusione politica ambientale tra rischio
tutti gli operatori. e Gestione delle segnalazioni
e  Specifica previsione nel codice etico
Art. 25 e  Valutazione dell'affidabilita e AU
terdecies Reati di razzismo e xenofobia . iilé;?teggéﬁgj?g?le (fjienIaFl)iez f:t?alealla 3 e Monitoraggio dei processi FIZJERRN
verifica di un corretto utilizzo della R_IT
strumentazione informatica
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Art. 25-
guaterdecies

Frode in competizioni sportive, esercizio abusivo di gioco o di
scommessa e giochi d'azzardo esercitati a mezzo di
apparecchi vietati

Specifica previsione nel codice etico
Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.
Controllo dei sistemi informatici
(filtro dei siti in conferenti, regole
firewall, controllo dei livelli di
traffico, controllo dei procedimenti
di file sharing);

Divieto di impiegare beni aziendali
per adottare condotte illecite

3 e Monitoraggio dei processi

AU
FORN
RIT

Art. 25-

quinquedecies

Reati tributari

Procedure codificate sulla gestione
dei controlli finanziari

attribuzione di responsabilita e di
poteri di rappresentanza

separazione dei ruoli

e  definizione delle linee gerarchiche
e delle attivita operative
e  Adeguato gestionale di supporto al
sistema amministrativo — contabile
formalizzazione e chiarezza
obblighi di comunicazione
Adeguato sistema amministrativo —
contabile

AU
AMM
CCE
RIT

Art.25-
sexiesdecies

Reato Contrabbando (Diritto di confine)

codice etico e comportamento
disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali

integrita e valori etici del
management

sistema disciplinare

segregazione dei ruoli
comunicazione del codice etico ai
partner/consulenti
esterni/clienti/fornitori/volontari
Conoscenza del codice etico e del
sistema disciplinare

Valutazione dell'affidabilita e
dell'integrita morale del personale
Segregazione dei compiti
Aggiornamento/formazione del
personale

Formazione specifica del dipendente
sulla materia

3 e  Monitoraggio dei processi

AU
CCE
FORN
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e Previsione nel Codice Etico

e  Segregazione dei compiti

e  Procedure codificate sulla gestione
dei controlli finanziari

e integrita e valori etici del
management

e Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della normativa
in oggetto;

e Adeguato sistema di deleghe e
procure in materia di stipulazione di AU

Art' 25_. Delitti contro il patrimonio culturale contratti che implicano, da parte . o . ACQ

septiesdecies della controparte, I’impiego di forza 3 e Monitoraggio dei processi AMM
lavoro;

e  Valutazione dell'affidabilita e
dell'integrita morale del personale

e  Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

e  Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.

e  Gestione delle segnalazioni

. Poteri autorizzativi e di firma

Soci in affari

e Previsione nel Codice Etico

e  Segregazione dei compiti

e  Procedure codificate sulla gestione
dei controlli finanziari

e integrita e valori etici del

Art. 25 Riciclaggio di beni culturali e devastazione e saccheggio di beni management AU

It e culturali e Richiesta ai fornitori o partner 3 e Monitoraggio dei processi ACQ

duodevicies commerciali di uno specifico AMM
impegno al rispetto della normativa Soci in affari
in oggetto;

e Adeguato sistema di deleghe e
procure in materia di stipulazione di
contratti che implicano, da parte
della controparte, I’impiego di forza
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lavoro;

e  Valutazione dell'affidabilita e
dell'integrita morale del personale

e  Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

e  Gestione delle segnalazioni

e  Poteri autorizzativi e di firma

e  Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.
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Matrice Calcolo Indice Rischi per Processo

g :fg’:r;écﬁgol Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
Valutazione dell'affidabilita e
dell'integrita morale del personale
Formalizzazione e comunicazione
dei poteri/deleghe e delle
responsabilita istituzionali
Controllo sui documenti in entrata e Formalizzazione dei soggetti che
in uscita hanno rapporti con la pubblica
Controllo rispondenza sui documenti amministrazione
trasmessi alla PA o Ente pubblico Sistema delle deleghe con
Specifiche previsioni nel sistema formalizzazione dei responsabili
aziendale di programmazione e di funzione e dei rapporti AU
Indebita percezione di erogazioni, truffa in danno dello stato o di cont'ro'llo, e . gerar-c-hlm, . . CCE
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e Presidi specifici a fronte del ricorso a 12 A Sp_emflca'pre\(lsmne' del C?dlqe AMM
frode informatica in danno dello stato o di un ente pubblico partnership commerciali, . Etico e diffusione di quest’ultimo Partner
intermediazioni e forme aggregative ai dipendenti;
tra imprese quali, ad es. ricorso Segregazione dei compiti
attestazioni in ottica 231, attivazione Sistema di controllo interno
sistemi di monitoraggio gestionale all’azienda che, ai fini del corretto
estesi alle aree di interesse, e legittimo accesso ai sistemi
certificazione; informativi della PA, preveda un
adeguato riscontro delle password
di abilitazione per ’accesso.
Programma di
informazione/formazione
periodica del dipendente.
Tracciabilita degli accessi e delle
Gestione dei profili utente e del attivita critiche svolte tramite i
processo di autenticazione sistemi informatici aziendali.
Gestione e protezione della Formalizzazione di regole per un
postazione di lavoro utilizzo accettabile delle AU
Art. 24-bis Delitti informatici e trattamento illecito dei dati Gestione degli accessi da e verso 7 M informazioni in base allo schema AMM
I’esterno di classificazione adottato CCE

Gestione e protezione delle reti
Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

dall’organizzazione
Gestione del processo di
creazione, trattamento,
archiviazione di documenti

Pagina 52 di 84

Matrice Calcolo Indice Rischi per Processo — MOD-MCR




Immobilholiday S.r.l.
Strada Statale 522, Km 23
89817 — Briatico (VV)

P.1. 02479850808

Matrice Calcolo Indice Rischi per Processo

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).

elettronici con valore probatorio
Utilizzazione di misure di
protezione dell’accesso alle aree
dove hanno sede informazioni e
strumenti di gestione delle stesse
Predisposizione di misure volte
alla protezione dei documenti
elettronici.

Sistema informatico a supporto
del flusso di informazione
verticali e/o trasversale

Formalizzazione dei responsabili di
funzione e dei rapporti gerarchici;
Segregazione dei compiti;

Coerenza tra responsabilita, funzione
e competenze;

Comunicazione dell'organigramma
nominativo/funzionale e dei

Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il
Ministero dell’Interno ovvero con
le Prefetture territorialmente
competenti e rispetto dei
conseguenti impegni.
Oggettivazione delle scelte
Verifiche periodiche interne
sull'efficacia dei processi svolte da
enti/funzioni indipendenti

AU
Dipendenti,

Art. 24-ter Delitti di criminalita organizzata Le i 12 e  Formalizzazione e comunicazione | consulenti esterni,
mansionarl z_iZ|enq§I|, . N dei poteri/deleghe e delle partner, fornitori
Procedgra d_l qyallfl_caZlone fornitori; responsabilita istituzionali
Comunicazioni verticale (top-down, e Valutazione dell'affidabilita e
bott_orn-up_) in relazione ai processi dell’integrita morale e di eventuali
decisionali relazioni del consulente con
esponenti della PA
e Approfondire la conoscenza della
clientela al fine di valutare la
coerenza e la compatibilita
dell’operazione impartita con il
profilo del cliente
Disincentivazione e sanzionamento e  Congruita delle provvigioni pagate
dei comportamenti contrari alle rispetto a quelle praticate nell’area AU
politiche aziendali; geografica di riferimento in ACQ
Art. 25 Concussione, induzione indebita a dare o promettere utilita e Istituzione di una procedura per il 8 coerenza col profilo professionale AMM
corruzione controllo dei flussi finanziari e la e controllo limite entrate CCE

tracciabilita dei pagamenti.
Procedura di selezione e scelta del
personale, partner, consulenti esterni,

programmate e/o contrattualizzate.
Sottoscrizione di periodiche
dichiarazioni di responsabilita e di
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stakeholder in genere assenza di conflitti di interesse
e  Tracciabilita dei flussi finanziari da e  Comunicazione del Codice Etico
intendersi come possibilita di ai Partner/Consulenti esterni;

ricostruire ex post con esattezza il
percorso decisionale e formale del

Formalizzazione dell’incarico
Controllo formalizzato su attivita

flusso dei consulenti esterni;
e tracciabilita dei dati contabili . Controllo della documentazione
aziendale.
e  formalizzazione percorsi di
carriera

e  adeguata e coerente gestione
risorse finanziari;

e  formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione

e  Processo di pianificazione delle
risorse da assumere che tenga
conto del fabbisogno;

e lIstituzione di una procedura che
garantisca il rispetto dei criteri di
legalita, trasparenza, condivisione
funzionale e giustificabilita nel
disciplinare il rapporto  con
soggetti appartenenti a societa
concorrenti, clienti o target;

. Esecuzione degli adempimenti
previsti dalla legge in materia di
ritiro dalla circolazione e di

e  Specifiche previsioni nel sistema trasmissione alla Banca d'ltalia
aziendale di programmazione e delle banconote denominate in AU
Art. 25-bis Falsita in monete, in carte di pubblico credito, in valori di bollo e controllo; 5 M euro sospette di falsita e in AMM
: in strumenti o segni di riconoscimento e Inserimento nei contratti con i particolare la compilazione e ACQ
collaboratori esterni e con i partner trasmissione degli appositi CCE
delle clausole contrattuali 231. “Verbali di ritiro” delle monete e

delle banconote euro di cui al
D.M. 1marzo 2002

e  Specifiche previsioni nel sistema

Art. 25- aziendale di programmazione e AU
b.' 1 Delitti contro I’industria ed il commercio controllo 3 e Monitoraggio dei processi AMM
IS. e Verifica approfondita, sia a livello CCE

nazionale, che internazionale,
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attraverso le banche dati dell’ufficio
Brevetti e Marchi o qualsiasi altro
mezzo idoneo, dell’esistenza
pregressa di marchi o segni distintivi
gia esistenti, prima della
registrazione di ogni marchio e segno

e  coordinamento con le funzioni
preposte, anche di gruppo, prima di
procedere a qualsivoglia
registrazione di segni distintivi
(inclusi i nomi a dominio)

. nell’ambito dell’attivita di
consulenza non utilizzare e divulgare
informazioni inerenti processi
specifici di terzi, ovvero replicare o
utilizzare processi, che siano oggetto
di diritti di privativa di terzi

e prima di porre in essere campagne
marketing, assicurarsi che le funzioni
preposte all’interno della societa,
qualora la campagna sia sviluppata
internamente dall’azienda, ovvero le
agenzie che si occupano per conto di
essa delle citate campagne, abbiano
compiuto le necessarie verifiche che
il materiale utilizzato per dette

campagne non violi i diritti di
proprieta industriale di terzi.
e codice etico e comportamento e Effettuazione e formalizzazione
e  disincentivazione e sanzionamento dei controlli della alta direzione
dei comportamenti contrari alle aziendale
politiche aziendali e  Controllo sui documenti tra i
e completezza delle rilevazioni responsabili di funzione e
e completezza sistema di controllo I'amministratore AU
e comunicazioni trasversale (tra le e  Controllo rispondenza sui PER
Art. 25-ter Reati societari diverse unita) in relazione ai processi | 10 documenti trasmessi all’esterno CCE
decisionali in atto o effettuazione e formalizzazione AMM
e  formalizzazione riconciliazioni dei controlli dei responsabili di
periodiche funzione

o  formalizzazione verbali di congruita della parcella
approvazione dell’Alta Direzione sistema informatico a supporto del

e registrazione entrate e uscite flusso di informazione verticale

e regolare tenuta libri sociali e/o trasversale
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tracciabilita dei pagamenti
tracciabilita delle operazioni
tracciabilita dati contabili
adeguatezza procedura di controlli in
accettazione e abbinamento
ddt/ordine/fattura passiva
affidabilita rilevazione sistematica
dati contabili

Inserimento nel Codice Etico di
specifiche previsioni riguardanti il
corretto comportamento di tutti i
dipendenti coinvolti nelle attivita
di formazione del bilancio
integrita e valori etici del
management

sistema disciplinare

valutazione dell'affidabilita e
dell'integrita morale del personale
formalizzazione degli incarichi
completezza sistema di controllo
adeguatezza supporto documentale
Attivita di formazione di base
verso tutti i responsabili di
funzione, affinché conoscano le
principali nozioni sul bilancio
Previsione per il responsabile di
funzione che fornisce dati ed
informazioni relative al bilancio o
altre comunicazioni sociali,
dell’obbligo di sottoscrivere una
dichiarazione di veridicita e
completezza delle informazioni
trasmesse

Identificazione delle principali
fattispecie di interessi degli
amministratori.

Procedure autorizzative per
operazioni esposte a situazioni di
conflitto di interesse evidenziate
da singoli amministratori.
Procedure di:

autorizzazione dell’acquisto di
azioni o quote proprie e/o della
societa controllante;

di disciplina delle operazioni di
riduzione del capitale sociale,
fusione e scissione societaria
sistema di reporting verso l’alta
direzione strutturato e sistematico
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e  codice etico e comportamento
e integrita e valori etici del
management
e  Controllo delle aree a rischio
Art. 25- Delitti con finalita di terrorismo o di eversione dell'ordine *  Diffusione del codice etico verso 2 «  Monitoraggio dei processi AU
quater democratico tutti i dipendenti, partner, consulenti AMM
esterni, fornitori;
e  Programma di
informazione/formazione periodica
dei dipendenti delle aree a rischio
e  Controlli formali e sostanziali dei
flussi finanziari aziendali, con
riferimento ai pagamenti verso
terzi. Tali controlli devono tener
conto della sede legale della
societa controparte (es. paradisi
fiscali, Paesi a rischio terrorismo,
e  Verifica della regolarita  dei ecc.), degli Istituti di credito
pagamenti, con riferimento alla piena utilizzati (sede legale delle banche
coincidenza tra destinatari/ordinanti coinvolte nelle operazioni e
dei pagamenti e  controparti Istituti che non hanno
effettivamente  coinvolte nelle insediamenti fisici in alcun Paese)
transazioni. e di eventuali schermi societari e
. Verifiche sulla Tesoreria (rispetto strutture fiduciarie utilizzate per AU
Art. 25- Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di (cjg::fanfioil\ll?sntz:e Iutirl){az%zm(;nltilbrgtiir 12 ;rtzrigg?gilr?grlie 0 operaziont AMM
octies provenienza illecita -Autoriciclaggio al portatore o anonimi per la gestione e  Specifica previsione di regole ggE
della liquidita, ecc.). disciplinari ~ in materia  di Q
e Identificazione di un organo/unita prevenzione dei fenomeni di
responsabile  dell’esecuzione  del riciclaggio;
contratto, con indicazione di compiti, e  Applicazione dei controlli
ruoli e responsabilita. preventivi specifici (protocolli)
previsti anche in riferimento ai
reati nei rapporti con la Pubblica
Amministrazione, ai reati societari
e ai reati di market abuse;
e  Adozione di adeguati programmi
di  formazione del personale
ritenuto esposto al rischio di
riciclaggio.
L]
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Gestione dei profili utente e del
processo di autenticazione
Gestione e protezione della
postazione di lavoro

Gestione degli accessi da e verso
I’esterno

Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).
Verifica dell’attendibilita
commerciale e professionale dei
fornitori e partner

Comunicazione formalizzata e
chiara

Separazione dei ruoli

Chiara ed esplicita attribuzione di
responsabilita

Chiara ed esplicita attribuzione di
rappresentanza

Definizione delle linee
gerarchiche e delle attivita
operative

Adeguatezza sistema
amministrativo e contabile
Gestionale a supporto del processo

commerciali/finanziari, sulla base di amministrativo — contabile AU
Art'. 25 - Delitti in materia di strumenti di pagamento diversi dai contanti alcuni indicatori di anomalia previsti Espressa previsione nel Codice AMM
octies 1 dall’art. 41, comma 2 del d. Igs. n. Etico ACQ
231/2007 e individuati con successivi Procedure Processo
provvedimenti attuativi (es. dati Amministrativo e Contabile
pregiudizievoli pubblici - protesti, Tracciabilita degli accessi e delle
procedure concorsuali - o attivita critiche svolte tramite i
acquisizione di informazioni sistemi informatici aziendali.
commerciali sulla azienda, sui soci e Formalizzazione di regole per un
sugli amministratori tramite societa utilizzo accettabile delle
specializzate; entita del prezzo informazioni in base allo schema
sproporzionata rispetto ai valori medi di classificazione adottato
di mercato; coinvolgimento di dall’organizzazione
“persone politicamente esposte”, Gestione del processo di
come definite all’art. 1 dell’Allegato creazione, trattamento,
tecnico del D.Igs. 21 novembre 2007, archiviazione di documenti
n. 231, di attuazione della direttiva elettronici con valore probatorio
2005/60/CE)
codice etico e comportamento
Invito a rispettare le norme in materia
di proprieta intellettuale.
Controllo dei mezzi di
Art. 25- comunicazione aziendali; AU
. Delitti in materia di violazione del diritto d’autore Controllo dei sistemi informatici Monitoraggio dei processi ACQ
novies (filtro dei siti inconferenti, regole AMM

firewall, controllo dei livelli di
traffico, controllo dei procedimenti
di file sharing);

Divieto di impiegare beni aziendali
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per adottare condotte che violino la
tutela dei diritti d’autore;

. Clausole riferite all’osservanza delle
norme in materia di proprieta
intellettuale nei rapporti con i terzi
contraenti.

e  Specifica previsione nel codice etico

e  Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.

e  Controllo dei sistemi informatici
(filtro dei siti in conferenti, regole

Art. 25- Frode in competizioni sportive, esercizio abusivo di gioco o di firewall, controllo dei livelli di 3 . Monit io dei . FégN
quaterdecies scommessa e giochi d'azzardo esercitati a mezzo di traffico, controllo dei procedimenti onitoraggo det processt CCE
apparecchi vietati di file sharing);
e  Valutazione dell'affidabilita e
dell'integrita morale del personale
e  Specifica previsione nel codice etico
. Divieto di impiegare beni aziendali
per adottare condotte illecite
* z;?izdnﬂigl??g:{;%it; rsiulla gestione e attribuzione di responsabilita e di AU
. . . poteri di rappresentanza AMM
quﬁzﬁegesc-ies Reati tributari * ((jj?e“gl;tlt(;c;etadgy:r;;?\/e: gerarchiche e 12 e  formalizzazione e chiarezza CCE
e  Adeguato gestionale di supporto al : Obb“gh.' di c((j)n_]unlclfmone
sistema amministrativo — contabile separazione det ruoft
e  segregazione dei ruoli
e comunicazione del codice etico ai
partner/consulenti
esterni/clienti/fornitori/volontari e codice etico e comportamento
e conoscenza del codice etico e del s I P .
sistema disciplinare . dls_lncentlvazmne e sanzionamento
e valutazione  dellaffidabilitt e dglli(t:i?:rr?s g;tii;r:ggltil contrari alle AU
Art.25- S dell'integrita morale del personale 4 M pofitich N FORN
k . Reato Contrabbando (Diritto di confine) g ; e e integrita e valori etici del
sexiesdecies e segregazione dei compiti management ACQ
. ?)%gr];g:]r::;nento/formazmne del o sistema disciplinare
. Formazione specifica del dipendente
sulla materia
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Procedure codificate sulla gestione
dei controlli finanziari
Predisposizione di specifica
procedura/check list per la stipula di
contratti di somministrazione di
lavoro, d’opera e di appalto
Richiesta ai fornitori o partner

Previsione nel Codice Etico
Segregazione dei compiti
integrita e valori etici del
management

. 20- i . . . P o, Tracciabilita degli accessi e delle
Art. 25- Delitti contro il patrimonio culturale commerciali di uno specifico attivita criticheg svolte tramite i i
septiesdecies impegno al rispetto della normativa e i . AMM
in oggetto; sistemi |nfqrmat|0| §2|endall. Soci in affari
Valutazione dellaffidabilita e Agoec%urzt?nsrﬁzemr?ad&ii‘i:eg?aez?one
dell'integrita morale del personale pr . ra di stip
Lo AN di contratti che implicano, da
Tracciabilita delle attivita svolte e
Pambito dei . i parte della controparte, I’impiego
n_e am 110 €1 processit espostt a di forza lavoro
rischio
Gestione delle segnalazioni
Poteri autorizzativi e di firma
Procedure codificate sulla gestione
dei controlli finanziari
Predisposizione di specifica . . .
0 . P . . Previsione nel Codice Etico
procedura/check list per la stipula di . . .
o L . . Segregazione dei compiti
contratti di somministrazione di . s .
X . integrita e valori etici del
lavoro, d’opera e di appalto
Richiesta ai fornitori o partner management
Riciclaggio di beni culturali e devastazione e saccheggio di beni T part Tracciabilita degli accessi e delle AU
Art. 25- lturali commerciali di uno specifico attivita critiche svolte tramite i
duodevici culturali impegno al rispetto della normativa SR i ) AMM
uodevicies sistemi informatici aziendali. Soci in affari

in oggetto;

Valutazione dell'affidabilita e
dell'integrita morale del personale
Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

Gestione delle segnalazioni

Poteri autorizzativi e di firma

Adeguato sistema di deleghe e
procure in materia di stipulazione
di contratti che implicano, da
parte della controparte, I’impiego
di forza lavoro
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ARG - Processo n. 6 di 9: Processo di gestione degli investimenti e delle spese finanziati con fondi pubblici

g :fg’:r;écﬁgol Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
Formalizzazione e comunicazione
. . dei poteri/deleghe e delle
. (i:noS;::ci)tI;o sui documenti in entrata e respons.abiliFa istitu.zionali _
e  Controllo rispondenza sui documenti Formallzzazmpe dei soggetti che
. . hanno rapporti con la pubblica
trasmessi alla PA o Ente pubblico amministrazione
. %olr};::(i)tl;o sui documenti in entrata e Sistemg dell_e deleghe con -
- NN formalizzazione dei responsabili
e  Valutazione dell'affidabilita e di funzione e dei rapporti
dell'integrita morale del personale gerarchici;
Indebita percezione di erogazioni, truffa in danno dello stato o di ¢ Spgmflqa previsione ’deI.Codlc.:e Etico Sistema di controllo interno AU
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e ¢ diffusione di quest’ultimo ai 12 A all’azienda che, ai fini del corretto CCE
frode informatica in danno dello stato o di un ente pubblico dipendenti; . e legittimo accesso ai sistemi Partner
. Presidi spgcn‘m a fror'ne'del ricorso a informativi della PA, preveda un
partnership commerciali, ) adeguato riscontro delle password
intermediazioni e forme aggregative di abilitazione per I'accesso.
tra imprese quali, es. ricorso Programma di
attestazioni in ottica 231, attivazione informazione/formazione
sistemi di monitoraggio gestionale periodica del dipendente;
este_si_alle_ aree di interesse, Segregazione dei compit{
certificazione Specifiche previsioni nel sistema
aziendale di programmazione e
controllo;
e  Predisposizione di misure volte alla Adeguamento alla normativa
protezione dei documenti elettronici. Privacy
e Sistema informatico a supporto del Tracciabilita degli accessi e delle
flusso di informazione verticali e/o attivita critiche svolte tramite i
trasversale; sistemi informatici aziendali.
e  Gestione dei profili utente e del Formalizzazione di regole per un
. - . - L processo di autenticazione utilizzo accettabile delle AU
Art. 24-bis Delitti informatici e trattamento illecito dei dati e  Gestione e protezione della 6 b informazioni in base allo schema CONS

postazione di lavoro

e  Gestione degli accessi da e verso
I’esterno

e  Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).

e Gestione e protezione delle reti

di classificazione adottato
dall’organizzazione
Utilizzazione di misure di
protezione dell’accesso alle aree
dove hanno sede informazioni e
strumenti di gestione delle stesse.
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Gestione degli output di sistema e dei
dispositivi di memorizzazione (es.
USB, CD)

Gestione del processo di creazione,
trattamento, archiviazione di
documenti elettronici con valore
probatorio

Art. 24-ter

Delitti di criminalita organizzata

Segregazione dei compiti;

Coerenza tra responsabilita, funzione
e competenze;

Comunicazione dell'organigramma
nominativo/funzionale e dei
mansionari aziendali;
Comunicazioni verticale (top-down,
bottom-up) in relazione ai processi
decisionali

Procedura di qualificazione fornitori;

Oggettivazione delle scelte;

12

Art. 25 Concussione, induzione indebita a dare o promettere utilita e

corruzione

Disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali;

Tracciabilita dei flussi finanziari: da
intendersi come possibilita di
ricostruire ex post con esattezza il
percorso decisionale e formale del
flusso

tracciabilita dei dati contabili

12

Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il
Ministero dell’Interno ovvero con
le Prefetture territorialmente
competenti e rispetto dei
conseguenti impegni.

Verifiche periodiche interne
sull'efficacia dei processi svolte da
enti/funzioni indipendenti;
Formalizzazione e comunicazione
dei poteri/deleghe e delle
Valutazione dell’affidabilita e
dell’integrita morale e di eventuali
relazioni del consulente con
esponenti della PA.

Approfondire la conoscenza della
clientela al fine di valutare la
coerenza e la compatibilita
dell’operazione impartita con il
profilo del cliente
Formalizzazione dei responsabili
di funzione e dei rapporti
gerarchici;

AU
CCE
Dipendenti,
consulenti esterni,
partner, fornitori

Sottoscrizione di periodiche
dichiarazioni di responsabilita e di
assenza di conflitti di interesse
Formalizzazione dell’incarico
Controllo formalizzato su attivita
dei consulenti esterni;

Istituzione di una procedura che
garantisca il rispetto dei criteri di
legalita, trasparenza, condivisione

AU
AMM
CCE
ACQ
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Comunicazione del Codice Etico ai
Partner/Consulenti esterni;
Controllo della documentazione
aziendale.

controllo limite entrate programmate
e/o contrattualizzate.

Art. 25-ter

Reati societari

codice etico e comportamento
disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali

integrita e valori etici del
management

comunicazioni trasversali (tra le
diverse unita) in relazione ai processi
decisionali in atto
formalizzazione riconciliazioni
periodiche

formalizzazione verbali di
approvazione dell’Alta Direzione
registrazione entrate e uscite
regolare costituzione assemblea e
adeguato supporto documentale
regolare tenuta libri sociali
tracciabilita dei pagamenti
tracciabilita delle operazioni
tracciabilita dati contabili
Controllo sui documenti in entrata e

funzionale e giustificabilita nel
disciplinare il rapporto con
soggetti appartenenti a societa
concorrenti, clienti o target;
Procedura di selezione e scelta del
personale, partner, consulenti
esterni, stakeholder in genere
formalizzazione percorsi di
carriera

adeguata e coerente gestione
risorse finanziarie
formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione

Processo di pianificazione delle
risorse da assumere che tenga
conto del fabbisogno.

Istituzione di una procedura per il
controllo dei flussi finanziari e la
tracciabilita dei pagamenti.

Controllo sui documenti tra i
responsabili di funzione e
I'amministratore

Controllo rispondenza sui
documenti trasmessi all’esterno
Effettuazione e formalizzazione
dei controlli della alta direzione
aziendale

effettuazione e formalizzazione
dei controlli dei responsabili di
funzione

congruita della parcella

sistema informatico a supporto del
flusso di informazione verticale
e/o trasversale

Inserimento nel Codice Etico di
specifiche previsioni riguardanti il
corretto comportamento di tutti i
dipendenti coinvolti nelle attivita
di formazione del bilancio
Attivita di formazione di base

AU
AMM
CCE
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in uscita verso tutti i responsabili di
funzione, affinché conoscano le
principali nozioni sul bilancio

e Previsione per il responsabile di

funzione che fornisce dati ed

informazioni relative al bilancio o

ad altre comunicazioni sociali,

dell’obbligo di sottoscrivere una

dichiarazione di veridicita e

completezza delle informazioni

trasmesse

completezza sistema di controllo

Identificazione delle principali

fattispecie di interessi degli

amministratori.

e  Procedure  autorizzative  per
operazioni esposte a situazioni di
conflitto di interesse evidenziate
da singoli amministratori.

e  Procedure di:

- autorizzazione dell’acquisto di
azioni o quote proprie e/o
della societa controllante;

- di disciplina delle operazioni
di riduzione del capitale
sociale, fusione e scissione
societaria

sistema disciplinare

valutazione dell'affidabilita e

dell'integrita morale del personale

e sistema di reporting verso l’alta

direzione strutturato e sistematico

formalizzazione degli incarichi
completezza sistema di controllo
adeguatezza procedura di controlli
in accettazione e abbinamento
ddt/ordine/fattura passiva
adeguatezza supporto documentale
affidabilita rilevazione sistematica
dati contabili
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e  codice etico e comportamento
e integrita e valori etici del
management
e  Controllo delle aree a rischio
Art. 25- Delitti con finalita di terrorismo o di eversione dell'ordine «  Diffusione del codice etico verso tutti | 5 e Monitoragaio dei processi AU
quater democratico i dipendenti, partner, consulenti 99 P AMM
esterni, fornitori;
e  Programma di
informazione/formazione periodica
dei dipendenti delle aree a rischio
e  Specifica previsione di regole
disciplinari  in  materia  di
prevenzione dei fenomeni di
riciclaggio;
e  Applicazione dei controlli
preventivi specifici (protocolli)
previsti anche in riferimento ai
e  Verifica della regolarita  dei reati r)e.i rapporti con Ia. PUb.b"C"’.l
pagamenti, con riferimento alla piena An]mml.str.azmne, al reatl' societari
coincidenza tra destinatari/ordinanti eal rgatl di market abgse, .
dei pagamenti e controparti . A.d02|one d! adeguati programmi
effettivamente  coinvolte  nelle d.' formazione — del _pers.onale.
transazioni. r!tgnuto_esposto al rischio di
e  Verifiche sulla Tesoreria (rispetto r|C|§Iagg|o. , o
delle soglie per i pagamenti per * Verifica dellattendibilita AU
Art. 25- Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di contanti, eventuale utilizzo di libretti 12 com_meruale e professionale dei AMM
octies provenienza illecita -Autoriciclaggio al portatore 0 anonimi per la gestione fornitori o & partner CCE
della liquidita, ecc.). ct_)mmerc_la_ll/fl_nanZl_arl,_suIIa basp ACQ
. Identificazione di un organo/unita di a!cqn(; lllr]d'caiol” di anorznzilllz;
responsabile  dell’esecuzione  del previsti dall’art. 41, cor'nm'al ; e'
contratto, con indicazione di compiti, d. lgs. n. 231./2.007 € |nd|\{|duat!
ruoli e responsabilita. con  Successii. proyvec_il_ment!
attuativi (es. dati pregiudizievoli
pubblici - protesti, procedure
concorsuali - o acquisizione di
informazioni commerciali sulla
azienda, sui soci e sugli
amministratori  tramite  societa
specializzate; entitda del prezzo
sproporzionata rispetto ai valori
medi di mercato; coinvolgimento
di “persone politicamente
esposte”, come definite all’art. 1
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Art. 25-
decies

Induzione a non rendere dichiarazioni o a rendere dichiarazioni
mendaci all’autorita giudiziaria

Controllo  della  documentazione
aziendale

dell’Allegato tecnico del D.Igs. 21
novembre 2007, n. 231, di
attuazione della direttiva
2005/60/CE)

Art. 25-

quinquiesdecies

Reati tributari

attribuzione di responsabilita e di
poteri di rappresentanza
separazione dei ruoli

12

Specifica previsione del codice

Art. 25-
septiesdecies

Delitti contro il patrimonio culturale

Previsione nel Codice Etico
Segregazione dei compiti

Procedure codificate sulla gestione
dei controlli finanziari
Predisposizione di specifica
procedura/check list per la stipula di
contratti di somministrazione di
lavoro, d’opera e di appalto
integrita e valori etici del
management

Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali
Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della normativa
in oggetto;

Adeguato sistema di deleghe e
procure in materia di stipulazione di
contratti che implicano, da parte
della controparte, I’impiego di forza
lavoro;

etico AU
e  Valutazione dell'affidabilita e Cons
dell'integrita morale del personale
e definizione delle linee gerarchiche
e delle attivita operative
e  Adeguato gestionale di supporto al AU
sistema amministrativo -
. AMM
contabile
. . . CCE
e  formalizzazione e chiarezza
Lo o PER
e obblighi di comunicazione
e Procedure codificate sulla gestione
dei controlli finanziari
e  Adeguato sistema amministrativo
— contabile
AU
e Monitoraggio dei processi AMM
Soci in affari
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Valutazione dell'affidabilita e
dell'integrita morale del personale
Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

Gestione delle segnalazioni

Poteri autorizzativi e di firma

Matrice Calcolo Indice Rischi per Processo

Art. 25-

duodevicies

Riciclaggio di beni culturali e devastazione e saccheggio di beni
culturali

Previsione nel Codice Etico
Segregazione dei compiti

Procedure codificate sulla gestione
dei controlli finanziari
Predisposizione di specifica
procedura/check list per la stipula di
contratti di somministrazione di
lavoro, d’opera e di appalto
integrita e valori etici del
management

Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali
Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della normativa
in oggetto;

Adeguato sistema di deleghe e
procure in materia di stipulazione di
contratti che implicano, da parte
della controparte, I’impiego di forza
lavoro;

Valutazione dell'affidabilita e
dell'integrita morale del personale
Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

Gestione delle segnalazioni

Poteri autorizzativi e di firma

Monitoraggio dei processi

AU
AMM
Soci in affari
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ARY - Processo n. 7 di 9: Processo di gestione degli affari legali

Rif. Articolo

D.Lgs. 231/01 Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
e Controllo sui documenti in entrata e
in uscita
e  Controllo rispondenza sui documenti
trasmessi alla PA o Ente pubblico Formalizzazione e comunicazione
e  Segregazione dei compiti dei poteri/deleghe e delle
e Specifiche previsioni nel sistema responsabilita istituzionali
aziendale di programmazione e Formalizzazione dei soggetti che
controllo; hanno rapporti con la pubblica
e  Controllo sui documenti in entrata e amministrazione
in uscita Sistema delle deleghe con
e  Valutazione dell'affidabilita e formalizzazione dei responsabili
Indebita percezione di erogazioni, truffa in danno dello stato o di dell'integritd morale del personale di funzione e dei rapporti AU
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e o Specifica previsione del Codice Etico 6 M gerarchici; CCE
frode informatica in danno dello stato o di un ente pubblico e diffusione di quest’ultimo ai Sistema di controllo interno Partner

dipendenti;

Presidi specifici a fronte del ricorso a
partnership commerciali,
intermediazioni e forme aggregative
tra imprese quali, es. ricorso
attestazioni in ottica 231, attivazione
sistemi di monitoraggio gestionale
estesi alle aree di interesse,
certificazione

all’azienda che, ai fini del corretto
e legittimo accesso ai sistemi
informativi della PA, preveda un
adeguato riscontro delle password
di abilitazione per I’accesso.
Programma di
informazione/formazione
periodica del dipendente
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e  Tracciabilita degli accessi e delle
attivita critiche svolte tramite i

e  Predisposizione di misure volte alla sistemi informatici aziendali.
protezione dei documenti elettronici. e Formalizzazione di regole per un
e  Sistema informatico a supporto del utilizzo accettabile delle
flusso di informazione verticali e/o informazioni in base allo schema
trasversale; di classificazione adottato
e Gestione dei profili utente e del dall’organizzazione
processo di autenticazione e  Gestione del processo di AU
Art. 24-bis Delitti informatici e trattamento illecito dei dati *  Gestione e protezione della 6 M creazione, rattamento, CONS
postazione d|_lavoro ) archiviazione di documenti RIT
e  Gestione degli accessi da e verso elettronici con valore probatorio -
I’esterno e  Adeguamento alla normativa
e  Gestione e protezione delle reti Privacy
e Gestione degli output di sistema e dei . Utilizzazione di misure di
dispositivi di memorizzazione (es. protezione dell’accesso alle aree
USB, CD)

dove hanno sede informazioni e

e  Sicurezza fisica (include sicurezza . .
strumenti di gestione delle stesse.

cablaggi, dispositivi di rete, etc.).
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Coerenza tra responsabilita, funzione
e competenze;

Comunicazione dell'organigramma
nominativo/funzionale e dei

Segregazione dei compiti;
Procedura di qualificazione
fornitori;

Formalizzazione e comunicazione
dei poteri/deleghe e delle
Valutazione dell’affidabilita e
dell’integrita morale e di eventuali

AU
Dipendenti,

Art. 24-ter Delitti di criminalita organizzata mansionari aziendali; relazioni del consulente con consulenti esterni,
Comunicazioni verticale (top-down, esponenti della PA. partner,_ for_nitori,
bottom UP) in relazione ai processi Oggettivazione delle scelte; clienti
decisionali Formalizzazione dei responsabili
di funzione e dei rapporti
gerarchici;
Verifiche periodiche interne
sull'efficacia dei processi svolte
da enti/funzioni indipendenti
Sottoscrizione di periodiche
dichiarazioni di responsabilita e di
assenza di conflitti di interesse
Comunicazione del Codice Etico a
Partner/Consulenti esterni;
L - . Formalizzazione dell’incarico
Disincentivazione e sanzionamento . N
: . . Controllo formalizzato su attivita
dei comportamenti contrari alle . . .
e . . dei consulenti esterni;
politiche aziendali; .
ST . — Controllo della documentazione
Tracciabilita dei flussi finanziari: da .
25 intendersi come possibilita di aziendale. AU
Art. ione, i ione indebi ilits ) ) . i i
Concussione, induzione |gg|itzjlzt?0?]gare 0 promettere utilita e ricostruire ex post con esattezza il Pre(igggglr: dlasrfr:(;ilir;?]:uslgsga del :\l\(/l:f\?/l

percorso decisionale e formale del P 1ale, p T

esterni, stakeholder in genere CCE

flusso

controllo limite entrate programmate
e/o contrattualizzate.

tracciabilita dei dati contabili

formalizzazione percorsi di
carriera

adeguata e coerente gestione
risorse finanziarie
formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione

Processo di pianificazione delle
risorse da assumere che tenga
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conto del fabbisogno

e  Controllo sui documenti tra i
responsabili di funzione e
I'amministratore

e  Divulgazione del codice etico e Controllo rispondenza sui

e disincentivazione e sanzionamento documenti trasmessi all’esterno
dei comportamenti contrari alle e Effettuazione e formalizzazione
politiche aziendali dei controlli della alta direzione

e adeguatezza procedura di controlli in aziendale
accettazione e abbinamento o effettuazione e formalizzazione
ddt/ordine/fattura passiva dei controlli dei responsabili di

e  adeguatezza supporto documentale funzione

o  affidabilita rilevazione sistematica e sistema informatico a supporto del
dati contabili flusso di informazione verticale

e  congruita della parcella e/o trasversale

e  formalizzazione riconciliazioni e Inserimento nel Codice Etico di
periodiche specifiche previsioni riguardanti il

e  registrazione entrate e uscite corretto comportamento di tutti i

e  regolare costituzione assemblea e dipendenti coinvolti nelle attivita
adeguato supporto documentale di formazione del bilancio AU

Art. 25-ter Reati societari . regol_are_ tenuta libri social_i 8 e integrita e valori etici del AMM

e ftracciabilita dei pagamenti management CCE

e tracciabilita delle operazioni e  sistema di reporting verso I’alta

e ftracciabilita dati contabili direzione strutturato e sistematico

. sistema disciplinare . completezza sistema di controllo

e  valutazione dell'affidabilita e e Attivita di formazione di base
dell'integritd morale del personale verso tutti i responsabili di

e Controllo sui documenti in entrata e funzione, affinché conoscano le
in uscita principali nozioni sul bilancio

o formalizzazione degli incarichi e Previsione per il responsabile di

e  Procedure di: _funzione_che_ forni_sce dati_ ed )
- autorizzazione dell’acquisto di informazioni relative al bilancio o
azioni o quote proprie e/o della altre comunicazioni sociali,
societa controllante; dell’obbligo di sottoscrivere una
- di disciplina delle operazioni di dichiarazione di veridicita e
riduzione del capitale sociale, completezza delle informazioni
fusione e scissione societaria trasmesse

e  Procedure autorizzative per
operazioni esposte a situazioni di
conflitto di interesse evidenziate
da singoli amministratori.
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e completezza delle rilevazioni

e  completezza sistema di controllo

e comunicazioni trasversali (tra le
diverse unita) in relazione ai
processi decisionali in atto

e  Specifica previsione del codice

Art. 25- Induzione a non rendere dichiarazioni o a rendere dichiarazioni e Controllo della documentazione 12 A . f/tI?Ot ione dellaffidabilita AU
decies mendaci all’autorita giudiziaria aziendale d:lllﬂi:tzelgrr:teé riorillel dZII[;e?s%nale Cons
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ARS8 - Processo n. 8 di 9: Processo di gestione delle autorizzazioni, licenze e/o concessioni

Matrice Calcolo Indice Rischi per Processo

g :fg’:';écﬁl& Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
Valutazione dell'affidabilita e
dell'integrita morale del personale
Formalizzazione e comunicazione
dei poteri/deleghe e delle
responsabilita istituzionali
Formalizzazione dei soggetti che
. . hanno rapporti con la pubblica
Qontr(_)llo sui documenti in entrata e amminisfrgzione P
in uscita -
. . . Sistema delle deleghe con
Controllq rispondenza sui docu_mentl formalizzazione dei responsabili
trasr_ngSSI aII_a_ P_A 0 Ente pubphco di funzione e dei rapporti
e spcfc s ronte el ricrs A
Indebita percezione di erogazioni, truffa in danno dello stato o di intermediazioni e forme aggregative SEFz_eC'f'Cg'?f"eY'S'On; del Ci?dllfe AlZATM
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e tra imprese quali, ad es. ricorso ad 6 M .1(;:.0 N dl usione di quest ufimo CONS
frode informatica in danno dello stato o di un ente pubblico attestazioni in ottica 231, attivazione al 'F_)e_n enti; . .
L oae - e Specifiche previsioni nel sistema CCE
sistemi di monitoraggio gestionale ) - :
. . aziendale di programmazione e Partner
estesi alle aree di interesse, ]
certificazione controllo; .
Programma di
informazione/formazione
periodica del dipendente;
Segregazione dei compiti
Sistema di controllo interno
all’azienda che, ai fini del corretto
e legittimo accesso ai sistemi
informativi della PA, preveda un
adeguato riscontro delle password
di abilitazione per ’accesso.
Tracciabilita degli accessi e delle
Utilizzazione di misure di protezione attivita critiche svolte tramite i
dell’accesso alle aree dove hanno sistemi informatici aziendali.
sede informazioni e strumenti di Formalizzazione di regole per un AU
Art. 24-bis Delitti informatici e trattamento illecito dei dati gestione delle stesse. 6 M utilizzo accettabile delle CONS

Predisposizione di misure volte alla
protezione dei documenti elettronici.
Sistema informatico a supporto del
flusso di informazione verticali e/o

informazioni in base allo schema
di classificazione adottato
dall’organizzazione

Gestione del processo di
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trasversale;

Gestione dei profili utente e del
processo di autenticazione
Gestione e protezione della
postazione di lavoro

Gestione degli accessi da e verso
I’esterno

Gestione e protezione delle reti
Gestione degli output di sistema e
dei dispositivi di memorizzazione
(es. USB, CD)

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).

creazione, trattamento,
archiviazione di documenti
elettronici con valore probatorio

Art. 25 Concussione, induzione indebita a dare o promettere utilita e
corruzione

Disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali;

Tracciabilita dei flussi finanziari: da
intendersi come possibilita di
ricostruire ex post con esattezza il
percorso decisionale e formale del
flusso

controllo limite entrate programmate
e/o contrattualizzate.

12

Sottoscrizione di periodiche
dichiarazioni di responsabilita e di
assenza di conflitti di interesse
Comunicazione del Codice Etico
ai Partner/Consulenti esterni;
Formalizzazione dell’incarico
Controllo formalizzato su attivita
dei consulenti esterni;

Istituzione di una procedura che
garantisca il rispetto dei criteri di
legalita, trasparenza, condivisione
funzionale e giustificabilita nel
disciplinare il rapporto con
soggetti appartenenti a societa
concorrenti, clienti o target;
Controllo della documentazione
aziendale.

Procedura di selezione e scelta del
personale, partner, consulenti
esterni, stakeholder in genere
formalizzazione percorsi di
carriera

adeguata e coerente gestione
risorse finanziarie

tracciabilita dei dati contabili
formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione

Processo di pianificazione delle

AU
CCE
AMM
ACQ
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risorse da assumere che tenga
conto del fabbisogno.
e Istituzione di una procedura per il
controllo dei flussi finanziari e la
tracciabilita dei pagamenti.
. Verifica dell’attendibilita
commerciale e professionale dei e Verifiche sulla Tesoreria (rispetto
fornitori e partner delle soglie per i pagamenti per
commerciali/finanziari. contanti, eventuale utilizzo di
e  Verifica della regolarita  dei libretti al portatore o anonimi per
pagamenti, con riferimento alla piena la gestione della liquidita, ecc.);
coincidenza tra destinatari/ordinanti . Determinazione  dei  requisiti
dei pagamenti e  controparti minimi in possesso dei soggetti
effettivamente coinvolte nelle offerenti e fissazione dei criteri di
Art. 25- Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di transazioni; 6 M valutazione delle offerte nei A’?\\/IUM
octies provenienza illecita -Autoriciclaggio e  Controlli formali e sostanziali dei contratti standard. ACQ
flussi  finanziari aziendali, con e  Specifica previsione di regole
riferimento ai pagamenti verso terzi; disciplinari  in  materia  di
e Applicazione dei controlli preventivi prevenzione dei fenomeni di
specifici (protocolli) previsti anche riciclaggio;
in riferimento ai reati nei rapporti e  Adozione di adeguati programmi
con la Pubblica Amministrazione, ai di formazione del personale
reati societari e ai reati di market ritenuto esposto al rischio di
abuse; riciclaggio
e Segregazione dei compiti
. Definizione delle linee
gerarchiche e delle attivita
. Gestione e protezione delle reti operative
e  Gestione degli output di sistema e e  Adeguatezza sistema
dei dispositivi di memorizzazione amministrativo e contabile
(es. USB, CD) e  Gestionale a supporto del
. Sicurezza fisica (include sicurezza processo amministrativo — AU
Art. 25 — o o o o ) cablaggi, dispositivi di rete, etc.). contabile AMM
. Delitti in materia di strumenti di pagamento diversi dai contanti e Gestione del processo di creazione, 5 M e  Espressa previsione nel Codice ACQ
octies 1 trattamento, archiviazione di Etico CCE
documenti elettronici con valore e  Controllo procedure del processo
probatorio amministrativo e contabile
e  Comunicazione formalizzata e chiara e  Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.
e  Formalizzazione di regole per un
utilizzo accettabile delle
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informazioni in base allo schema
di classificazione adottato
dall’organizzazione

Gestione e protezione della
postazione di lavoro

Separazione dei ruoli

Chiara ed esplicita attribuzione di
responsabilita

Specifica previsione del codice

Art. 25- Induzione a non rendere dichiarazioni o a rendere dichiarazioni Controllo della documentazione etico AU
decies mendaci all’autorita giudiziaria aziendale Valutazione dell'affidabilita e AMM
dell'integrita morale del personale
Previsione nel Codice Etico . . . -
s ione dei i Predisposizione di specifica
egregazione dei compiti - -
o . rocedura/check list per la stipula
Procedure codificate sulla gestione p_ . _p_ . P .
dei controlli finanziari di contratti di somministrazione di
integrita e valori etici del lavoro, d’opera e di appalto
management Tracciabilita degli accessi e delle
Art. 25- Adeguato sistema di deleghe e attivita critiche svolte tramite i AU
septiesdecies Delitti contro il patrimonio culturale procure in materia di stipulazione di sistemi informatici aziendali. AMM
contratti che implicano, da parte Richiesta ai fornitori o partner Soci in affari
della controparte, I’impiego di forza FommerCIall'dl uno specifico
lavoro: impegno al_ rispetto della
Valutazione dell'affidabilita e normativa in oggetto;
dell'integrita morale del personale Tracciabilita delle attivitd svolte
Gestione delle segnalazioni nell’ambito dei processi esposti a
. e rischio
Poteri autorizzativi e di firma
Previsione nel Codice Etico Tracciabilita delle attivita svolte
Segregazione dei compiti nell’ambito dei processi esposti a
Procedure codificate sulla gestione "SCh'_O . . .
dei controlli finanziari Tracciabilita degli accessi e delle
integrita e valori etici del attivita critiche svolte tramite i
management sistemi informatici aziendali AU
Art. 25- Riciclaggio di beni culturali e devastazione e saccheggio di beni Adeguato sistema di deleghe e Predisposizione di specifica AMM
duodevicies culturali procure in materia di stipulazione di procedura/check list per la stipula Soci in affari

contratti che implicano, da parte
della controparte, I’impiego di forza
lavoro;

Valutazione dell'affidabilita e
dell'integrita morale del personale
Gestione delle segnalazioni

di contratti di somministrazione di
lavoro, d’opera e di appalto
Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della
normativa in oggetto;
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. Poteri autorizzativi e di firma
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AR9 - Processo n. 9 di 9: Processo di gestione delle donazioni, sponsorizzazioni, liberalita e regalie.

g :fg’:';écﬁl& Possibile reato Presidi esistenti e/o in corso di adeguamento IS LS Azioni Figure coinvolte
e  Controllo sui documenti in entrata e
in uscita Valutazione dell'affidabilita e
e Controllo rispondenza sui documenti dell'integrita morale del personale
trasmessi alla PA o Ente pubblico Formalizzazione e comunicazione
e  Sistema di controllo interno dei poteri/deleghe e delle
all’azienda che, ai fini del corretto e responsabilita istituzionali
legittimo accesso ai sistemi Formalizzazione dei soggetti che
informativi della PA, preveda un hanno rapporti con la pubblica
adeguato riscontro delle password di amministrazione
abilitazione per I’accesso. Sistema delle deleghe con AU
Indebita percezione di erogazioni, truffa in danno dello stato o di e  Segregazione dei compiti formalizzazione dei responsabili CCE
Art. 24 un ente pubblico o per il conseguimento di erogazioni pubbliche e . Presidi specifici a fronte del ricorso a 6 M di funzione e dei rapporti CONS
frode informatica in danno dello stato o di un ente pubblico partnership commerciali, gerarchici; Partner
intermediazioni e forme aggregative Specifica previsione del Codice
tra imprese quali, es. ricorso Etico e diffusione di quest’ultimo
attestazioni in ottica 231, attivazione ai dipendenti;
sistemi di monitoraggio gestionale Specifiche previsioni nel sistema
estesi alle aree di interesse, aziendale di programmazione e
certificazione controllo;
. Programma di
informazione/formazione
periodica del dipendente.
e Utilizzazione di misure di protezione
dell’accesso alle aree dove hanno N . .
sede informazioni e strumenti di Tre_1c_C|\ab|I_|t_a degli accessi M de_lle
gestione delle stesse. a_tthlta_ grltlche s_vplte_tramlt_e i
. L L sistemi informatici aziendali.
. Predlsr_)osmor)e di misure volte al!a_ Formalizzazione di regole per un AU
Art. 24-bis Delitti informatici e trattamento illecito dei dati protezione dei documenti elettronici. 4 M utilizzo accettabile delle CONS

Sistema informatico a supporto del
flusso di informazione verticali e/o
trasversale;

Gestione dei profili utente e del
processo di autenticazione
Gestione e protezione della
postazione di lavoro

informazioni in base allo schema
di classificazione adottato
dall’organizzazione
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Gestione degli accessi da e verso
I’esterno

Gestione e protezione delle reti
Gestione degli output di sistema e
dei dispositivi di memorizzazione
(es. USB, CD)

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).
Gestione del processo di creazione,
trattamento, archiviazione di
documenti elettronici con valore
probatorio

Art. 24-ter

Delitti di criminalita organizzata

Formalizzazione dei responsabili di
funzione e dei rapporti gerarchici;
Segregazione dei compiti;

Coerenza tra responsabilita, funzione
e competenze;

Comunicazione dell'organigramma
nominativo/funzionale e dei
mansionari aziendali;
Comunicazioni verticale (top-down,
bottom PER) in relazione ai processi
decisionali

Procedura di qualificazione fornitori;

12

Art. 25 Concussione, induzione indebita a dare o promettere utilita e

corruzione

Disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali;

Tracciabilita dei flussi finanziari: da
intendersi come possibilita di
ricostruire ex post con esattezza il
percorso decisionale e formale del

Adesione a protocolli di legalita
stipulati dalle associazioni di
imprese e/o di categoria con il
Ministero dell’Interno ovvero con
le Prefetture territorialmente
competenti e rispetto dei
conseguenti impegni.
Oggettivazione delle scelte;
Verifiche periodiche interne
sull'efficacia dei processi svolte
da enti/funzioni indipendenti;
Formalizzazione e comunicazione
dei poteri/deleghe e delle
Valutazione dell’affidabilita e
dell’integrita morale e di eventuali
relazioni del consulente con
esponenti della PA.

Approfondire la conoscenza della
clientela al fine di valutare la
coerenza e la compatibilita
dell’operazione impartita con il
profilo del cliente.

AU
Dipendenti,
consulenti
esterni, partner,
fornitori, clienti

Sottoscrizione di periodiche
dichiarazioni di responsabilita e di
assenza di conflitti di interesse
Comunicazione del Codice Etico
ai Partner/Consulenti esterni;
Formalizzazione dell’incarico
Controllo formalizzato su attivita

AU
ACQ
AMM
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flusso
tracciabilita dei dati contabili

Art. 25-ter

Reati societari

codice etico e comportamento
disincentivazione e sanzionamento
dei comportamenti contrari alle
politiche aziendali

integrita e valori etici del
management

completezza sistema di controllo
comunicazioni trasversale (tra le

12

dei consulenti esterni;

Istituzione di una procedura che
garantisca il rispetto dei criteri di
legalita, trasparenza, condivisione
funzionale e giustificabilita nel
disciplinare il rapporto con
soggetti appartenenti a societa
concorrenti, clienti o target;
Controllo della documentazione
aziendale.

Procedura di selezione e scelta del
personale, partner, consulenti
esterni, stakeholder in genere
formalizzazione percorsi di
carriera

adeguata e coerente gestione
risorse

Istituzione di una procedura per il
controllo dei flussi finanziari e la
tracciabilita dei pagamenti.
controllo limite entrate
programmate e/o
contrattualizzate.

Congruita delle provvigioni
pagate rispetto a quelle praticate
nell’area geografica di riferimento
in coerenza col profilo
professionale;

formalizzazione dei soggetti che
hanno rapporti con la pubblica
amministrazione

Processo di pianificazione delle
risorse da assumere che tenga
conto del fabbisogno

Controllo sui documenti in entrata
e in uscita

Controllo sui documenti tra i
responsabili di funzione e
I'amministratore

Controllo rispondenza sui
documenti trasmessi all’esterno
Effettuazione e formalizzazione

AU
CCE
AMM
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diverse unita) in relazione ai processi
decisionali in atto

formalizzazione riconciliazioni
periodiche

formalizzazione verbali di
approvazione dell’Alta Direzione
registrazione entrate e uscite

regolare costituzione assemblea e
adeguato supporto documentale
regolare tenuta libri sociali
tracciabilita dei pagamenti
tracciabilita delle operazioni
tracciabilita dati contabili
adeguatezza procedura di controlli in
accettazione e abbinamento
ddt/ordine/fattura passiva

dei controlli della alta direzione

aziendale

effettuazione e formalizzazione

dei controlli dei responsabili di

funzione

congruita della parcella

sistema informatico a supporto del

flusso di informazione verticale

e/o trasversale

Inserimento nel Codice Etico di

specifiche previsioni riguardanti il

corretto comportamento di tutti i

dipendenti coinvolti nelle attivita

di formazione del bilancio

Attivita di formazione di base

verso tutti i responsabili di

funzione, affinché conoscano le

principali nozioni sul bilancio

Previsione per il responsabile di

funzione che fornisce dati ed

informazioni relative al bilancio o

altre comunicazioni sociali,

dell’obbligo di sottoscrivere una

dichiarazione di veridicita e

completezza delle informazioni

trasmesse

Procedure autorizzative per

operazioni esposte a situazioni di

conflitto di interesse evidenziate

da singoli amministratori.

Procedure di:

- autorizzazione dell’acquisto
di azioni o quote proprie e/o
della societa controllante;

- di disciplina delle
operazioni di riduzione del
capitale sociale, fusione e
scissione societaria

sistema disciplinare

valutazione  dell'affidabilita e

dell'integrita morale del personale

sistema di reporting verso [’alta
direzione strutturato e sistematico
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Art. 25-
octies

Ricettazione, riciclaggio ed impiego di denaro, beni o utilita di
provenienza illecita -Autoriciclaggio

Identificazione di una funzione
responsabile della definizione delle
specifiche tecniche e della
valutazione delle offerte nei contratti
standard.

Identificazione di un organo/unita
responsabile dell’esecuzione del
contratto, con indicazione di compiti,
ruoli e responsabilita.

La societa valuta le informazioni
fornite dai clienti e determina il
profilo di rischio riciclaggio relativo
a ciascuno di essi

12

formalizzazione degli incarichi
completezza sistema di controllo
adeguatezza supporto
documentale

affidabilita rilevazione sistematica
dati contabili

Art. 25—
octies 1

Delitti in materia di strumenti di pagamento diversi dai contanti

Gestione dei profili utente e del
processo di autenticazione
Gestione e protezione della
postazione di lavoro

Gestione degli accessi da e verso
I’esterno

Gestione degli output di sistema e
dei dispositivi di memorizzazione
(es. USB, CD)

Sicurezza fisica (include sicurezza
cablaggi, dispositivi di rete, etc.).
Adeguatezza sistema amministrativo
e contabile

Gestionale a supporto del processo
amministrativo — contabile

Formazione specifica del
dipendente sulla materia

La  societa procede alla
valutazione e all'aggiornamento
del profilo di rischio del cliente
per tutta la durata dell'operazione
o del rapporto

Nel caso fosse rilevata
un‘operazione sospetta, la societa
— al fine di operare I'eventuale
segnalazione dell'operazione
stessa sulla base di quanto
disposto  dalla normativa in
materia — procede coerentemente
con quanto indicato nel
Dispositivo di Prevenzione del
Riciclaggio e Contrasto al
Finanziamento del Terrorismo
Internazionale, dalla  stessa
recentemente adottato.

AU
AMM
ACQ

Comunicazione formalizzata e
chiara

Separazione dei ruoli

Chiara ed esplicita attribuzione di
responsabilita

Chiara ed esplicita attribuzione di
rappresentanza

Definizione delle linee
gerarchiche e delle attivita
operative

Espressa previsione nel Codice
Etico

Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.

AU
ACQ
AMM
CCE
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Procedure di gestione del processo
Amministrativo e Contabile

e  Formalizzazione di regole per un
utilizzo accettabile delle
informazioni in base allo schema
di classificazione adottato
dall’organizzazione

e  Gestione del processo di
creazione, trattamento,
archiviazione di documenti
elettronici con valore probatorio

e  Gestione e protezione delle reti

Art. 25-

quinquedecies

Reati tributari

Procedure codificate sulla gestione
dei controlli finanziari
formalizzazione e chiarezza
obblighi di comunicazione
Adeguato sistema amministrativo —
contabile

e definizione delle linee gerarchiche
e delle attivita operative

Art. 25-
septiesdecies

Delitti contro il patrimonio culturale

Previsione nel Codice Etico
Segregazione dei compiti

Procedure codificate sulla gestione
dei controlli finanziari
Predisposizione di specifica
procedura/check list per la stipula di
contratti di somministrazione di
lavoro, d’opera e di appalto
integrita e valori etici del
management

Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali.
Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della normativa
in oggetto;

Adeguato sistema di deleghe e
procure in materia di stipulazione di
contratti che implicano, da parte
della controparte, I’impiego di forza
lavoro;

e Adeguato gestionale di supporto A/?\\/IUM
al sistema amministrativo —
8 . CCE
contabile
e attribuzione di responsabilita e di
poteri di rappresentanza
e separazione dei ruoli
AU
3 * Monitoraggio dei processi AMM
Soci in affari
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Valutazione dell'affidabilita e
dell'integrita morale del personale
Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

Gestione delle segnalazioni

Poteri autorizzativi e di firma

Matrice Calcolo Indice Rischi per Processo

Art. 25-

duodevicies

Riciclaggio di beni culturali e devastazione e saccheggio di beni
culturali

Previsione nel Codice Etico
Segregazione dei compiti

Procedure codificate sulla gestione
dei controlli finanziari
Predisposizione di specifica
procedura/check list per la stipula di
contratti di somministrazione di
lavoro, d’opera e di appalto
integrita e valori etici del
management

Tracciabilita degli accessi e delle
attivita critiche svolte tramite i
sistemi informatici aziendali
Richiesta ai fornitori o partner
commerciali di uno specifico
impegno al rispetto della normativa
in oggetto;

Adeguato sistema di deleghe e
procure in materia di stipulazione di
contratti che implicano, da parte
della controparte, I’impiego di forza
lavoro;

Valutazione dell'affidabilita e
dell'integrita morale del personale
Tracciabilita delle attivita svolte
nell’ambito dei processi esposti a
rischio

Gestione delle segnalazioni

Poteri autorizzativi e di firma

Monitoraggio dei processi

AU
AMM
Soci in affari
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